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1 INTRODUCAO

O presente projeto, denominado como "prontudrio eletronico com mobilidade para
area de satde”, cujo propdsito ¢ o desenvolvimento de um aplicativo mobile, multiplataforma,
capaz de gerenciar o prontudrio e fichas de anamnese dos pacientes da Escola do Bem Estar
da UNIFEOB, conta com o principal objetivo proporcionar mais eficiéncia no trabalho dos
profissionais e estudantes atrelados a Escola do Bem-Estar, uma divisdo importante da
UNIFEOB, um centro universitario dedicado ao ensino da area da saude.

O projeto Vida Leve, amago desse desenvolvimento, tem como foco principal os
agentes externos, comunidade extra UNIFEOB, que busca melhorar a qualidade de vida dos
envolvidos, nomeados pacientes, e sua saude envolvendo questdes de obesidade, e viabilizar
aos estudantes da area da satide o primeiro contato, supervisionado pelos docentes,com
pacientes em casos reais.

A Escola do Bem-estar, projeto concebido em janeiro de 2020, visa prevenir e tratar o
sobrepeso e a obesidade. A utilizagao de um prontudrio eletronico para apoiar essa iniciativa ¢
altamente relevante, ndo so pela praticidade que ele proporciona aos usudrios, mas também
porque demonstra a for¢a da tecnologia atual.

A ideia do Prontudrio Digital ¢ a contribui¢do dentre os estudantes da Escola de
Bem-Estar, contemplando os cursos de graduagdo de Biomedicina, Educacdo Fisica,

Enfermagem, Farmacia, Fisioterapia, Nutricdo, Psicologia e integracdo com Andlise e

Desenvolvimento de Sistemas e Ciéncia da Computagao.



ISSN 1983-6767

2 DESCRICAO DA EMPRESA

O centro universitario Octavio Bastos, que tem como marca o nome Unifeob (centro
universitario da fundag¢do de ensino Unifeob), foi criado por Octavio Silva Bastos em 1966
com o curso de direito e, em 1971, com os cursos de fisiologia, ciéncias e letras. A partir dai,
a institui¢do vem crescendo cada vez mais.

Atualmente, a Unifeob oferece cerca de 30 cursos universitarios, tendo
aproximadamente 5 mil alunos, incluindo os que estudam online. A universidade possui mais
de 25.000 m? de area, incluindo o campo do Palmeiras Futebol Clube, fazenda-escola e
campus centro de extensdo apenas no campus do Mantiqueira € com polos em Pogos de
Caldas, Araras e Mogi Guagu.

A visdo da Unifeob é ser referéncia em educacdo e servigcos com resultados
financeiros, enquanto a missdo ¢ transformar pessoas para serem empreendedoras e
protagonistas. Os valores da instituicdo sdo sustentabilidade, transparéncia nas relacdes, rede
colaborativa e comprometimento, conforme relatado no balango social da Unifeob, Unifeob
(2020).

A instituicdo tem CNPJ: 59.764.555/0002-33, razdo social: fundagdo de ensino
Octavio Bastos. O endereco ¢ Av. O Dr. Octavio da Silva Bastos, 2439, Jardim Nova Sao
Jodo, Sao Jodao da Boa Vista — SP, Campus Mantiqueira. Essas informagdes foram obtidas
através do documento com nomenclatura Balango Social 2020, disponibilizado em PDF na
internet, pela Funda¢ao de Ensino Octavio Bastos, de acordo com a EconoData (2022).

Atualmente, a Unifeob ¢ uma das maiores faculdades da regido centro-oeste do estado
de Sao Paulo, formando 6timos profissionais para o mercado e ajudando a cidade onde esta

inserida.
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3 PROJETO DE CONSULTORIA EMPRESARIAL

Nesta etapa do documento serdo apresentados os conteudos que cada unidade de
estudo utilizou para realizar o projeto, assim como a forma que foram aplicadas para a

realizacdo do projeto.

3.1 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial pode ser muito util no desenvolvimento de um projeto de
prontudrio eletronico para anamnese na area de saude, no entanto, para iniciarmos esse
assunto, ¢ necessario compreender do que se trata a inteligéncia artificial e quais sdo seus
principais métodos de funcionamento.

De acordo com Amorim (2023) a Inteligéncia Artificial (mais conhecido como IA ou
Al, do inglés Artificial Intelligence) ¢ um campo da ciéncia cujo propdsito principal ¢ estudar,
desenvolver e empregar maquinas para realizarem atividades humanas de maneira autonoma.
No entanto, ¢ uma area em constante evolucdo que engloba uma ampla gama de tecnologias,
incluindo redes neurais artificiais, algoritmos, sistemas de aprendizado, robdtica, Machine
Learning, reconhecimento de voz e de visdo, entre outras. Seu objetivo € criar maquinas
capazes de simular habilidades humanas, como aprendizado, solugdo de problemas,
compreensdo da linguagem e tomada de decisdes.

A TA tem o potencial de transformar diversos setores da sociedade, desde a saude e a
educacdo até a mobilidade urbana e o meio ambiente. Na area da satde, por exemplo, a IA
esta melhorando drasticamente os resultados, produzindo diagndsticos mais precisos e
permitindo tratamentos mais personalizados. A capacidade de analisar rapidamente grandes
quantidades de documentagdo clinica ajuda os profissionais do setor e médicos a identificar
marcadores e tendéncias de doencas que, de outra forma, seriam ignorados. (CARREIRA,
2023).

Na educagdo, a IA tem sido usada para criar ambientes de aprendizado mais
personalizados e adaptativos. De acordo com Cassol, 2023, essa tecnologia estd ajudando a
personalizar o ensino, oferecendo feedback imediato aos alunos e avaliando o progresso de
maneira mais eficiente. Além disso, a IA esta permitindo aos professores economizarem
tempo ao automatizar tarefas repetitivas e liberando-os para se concentrar nas necessidades
individuais dos alunos. A TA também estd ajudando a aumentar a inclusdo, pois pode
proporcionar acesso a recursos educacionais a alunos com necessidades especiais ou com

dificuldades de aprendizagem.
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Além disso, a IA tem o potencial de tornar as cidades mais inteligentes, melhorando a
mobilidade urbana e a seguranga publica. Com a ajuda da IA, é possivel monitorar o trafego e
os padroes de uso das vias, otimizando o fluxo de veiculos e reduzindo o congestionamento.

A TA também pode ajudar a combater problemas ambientais, como mudangas
climaticas e poluicdo. Através de sensores e andlise de dados, ¢ possivel monitorar a
qualidade do ar e da agua, prever desastres naturais e promover a gestdo sustentavel de
recursos naturais.

No entanto, ¢ importante ressaltar que a IA também apresenta desafios e riscos, como
a falta de transparéncia dos algoritmos e o uso indevido dos dados. E necessério desenvolver
uma abordagem ética para a utilizacdo da IA, levando em consideracdo questdes como a
privacidade, a seguranca e a justica social.

Em resumo, a TA tem um papel importante na sociedade, apresentando potencial para
transformar diversos setores ¢ solucionar problemas importantes. E essencial desenvolver
uma abordagem ética para sua utilizagdo, visando maximizar seus beneficios e minimizar seus

riscos.

3.1.1 APLICABILIDADE DE IA E SUAS TECNICAS
A TA conta com diversas aplicagdes que estdo em constante expansao, por se tratar de
uma tecnologia capaz de solucionar problemas e tomar decisdes de forma automatizada.

Dessa forma, abaixo estardo explicitas algumas das principais aplicagdes de TA.

e Reconhecimento de padrdes: a IA ¢ frequentemente utilizada para reconhecer padrdes
em grandes conjuntos de dados. Isso ¢ particularmente Util em campos como medicina
e finangas, onde grandes volumes de dados precisam ser analisados rapidamente para
identificar padrdes ou anomalias;

e Aprendizado de maquina: o aprendizado de maquina ¢ uma subarea da IA que envolve
o treinamento de sistemas para reconhecer padrdes e tomar decisdes baseadas nesses
padrdes. Isso € util em aplicagdes como reconhecimento de voz, visdo computacional
e detecgao de fraude;

e Processamento de linguagem natural: o NLP (Natural Language Processing) ¢ uma
subarea da IA que envolve a compreensao e geracao de linguagem natural por parte
das maquinas. Isso ¢ util em aplicagdes como chatbots, analise de sentimentos em
redes sociais, traducdo automatica, correcdo automatica de textos, entre outros. O NLP

permite que as maquinas processem e interpretem a linguagem humana de forma
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eficaz e eficiente, o que tem o potencial de melhorar a comunicagdo e a interagdo entre
humanos e maquinas;

e Chatbots: os chatbots sao sistemas de IA que podem conversar com usuarios de forma
automatizada. Eles sdo frequentemente utilizados em atendimento ao cliente e sdo
capazes de responder a perguntas e fornecer informacdes Uteis aos usuarios;

e (Carros auténomos: a IA ¢ um componente fundamental dos carros autdnomos, que sao
capazes de tomar decisoes e dirigir de forma automatizada. Isso tem o potencial de
melhorar significativamente a seguranca nas estradas e reduzir o nimero de acidentes;

e Anadlise preditiva: a IA pode ser usada para prever eventos futuros com base em dados
historicos. Isso ¢ util em areas como finangas e marketing, onde as empresas podem
usar a andlise preditiva para identificar tendéncias e tomar decisdes informadas sobre

investimentos e campanhas publicitarias.

Essas sdo apenas algumas das muitas aplicacdes de IA que existem atualmente. A
medida que a tecnologia continua a evoluir, novas aplicacdes de 1A estdo sendo desenvolvidas
o tempo todo.

Conforme levantado anteriormente, a inteligéncia artificial pode ser um pilar muito
util no desenvolvimento de um projeto de prontuario eletronico de anamnese na area de

saude. Algumas maneiras pelas quais a IA pode ajudar incluem:

e Processamento de linguagem natural: a IA pode ajudar a interpretar e analisar as
informacodes coletadas durante a anamnese, ajudando a identificar padrdes e sintomas
importantes. Com a capacidade de entender a linguagem natural, a IA pode ajudar a
extrair informagdes importantes do historico do paciente e fornecer um resumo para o
meédico;

e Diagnostico assistido: a A pode ajudar a fazer sugestdes de diagnostico com base nas
informagdes coletadas durante a anamnese. Com o uso de algoritmos de aprendizado
de maquina, a TA pode comparar as informagdes do paciente com outros casos
semelhantes e fornecer sugestdes de diagnostico para o médico considerar;

e Tomada de decisdo clinica: a IA pode ajudar a auxiliar a tomada de decisdo clinica,
fornecendo informagdes adicionais sobre o paciente que podem ser importantes para o
diagnostico e tratamento. Com a capacidade de analisar grandes quantidades de dados
e identificar padrdes, a IA pode ajudar a fornecer uma visdo mais completa do

historico do paciente e ajudar o médico a tomar decisdes informadas;
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e Monitoramento de pacientes: a IA pode ajudar a monitorar os pacientes em tempo
real, alertando os médicos para quaisquer mudangas ou sintomas novos que possam
surgir. Com o uso de sensores e tecnologias de monitoramento, a IA pode ajudar a
coletar dados importantes sobre a saude do paciente e fornecer alertas quando

necessario.

Em suma, a IA pode ser uma ferramenta valiosa no desenvolvimento de um prontuario
eletronico para anamnese na area de satde, ajudando a extrair informagdes importantes,
fornecer sugestdes de diagnostico e auxiliar na tomada de decisdo clinica. No entanto, ¢
importante ressaltar que a IA ndo deve substituir o julgamento clinico dos profissionais de
saude e deve ser usada como uma ferramenta complementar.

Com diversas formas de aplicabilidade da inteligéncia artificial, a equipe prevé que a
melhor aplicagdo para o desenvolvimento do nosso projeto € o processamento de linguagem
natural (PNL), pois existem diferentes formas de utilizar essa pratica em um projeto de

prontuario eletronico, como:

e Auto completar anamneses: Usando NLP, ¢ possivel prever a resposta do paciente em
cada pergunta e auto completar as anamneses, economizando tempo e aumentando a
eficiéncia do atendimento;

e Identificar padrdes e tendéncias: Com IA e NLP, ¢ possivel identificar padroes e
tendéncias em dados do prontudrio, como sintomas, historico médico, medicagdo e
outros fatores que possam ajudar na prevengao e tratamento de doengas;

e Assistente virtual: Um assistente virtual pode ajudar a responder perguntas frequentes,
oferecer dicas de prevengao de doengas e até mesmo agendar consultas

automaticamente.

Com base nessas possibilidades, o planejamento detalhado para aplicar a [A com NLP

no projeto do prontudrio eletronico sera:

e Definir o escopo e os objetivos do projeto, levando em consideracao as necessidades
dos usudrios e das equipes multidisciplinares envolvidas. Identificar as fontes de
dados relevantes para o projeto, como dados de anamneses, avaliagdes, historico

médico e outros;
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Garantir a seguranga ¢ privacidade dos dados dos pacientes, seguindo as normas e
regulamentacoes aplicaveis;

Desenvolver modelos de NLP especificos para cada area de anamnese, treinando-os
com base em dados historicos do prontuario;

Avaliar continuamente a eficacia do modelo de NLP, monitorando seu desempenho e

fazendo ajustes sempre que necessario.

TECNOLOGIAS DE INTELIGENCIA ARTIFICIAL

Visto os inilmeros métodos para aplicagdo do processamento de linguagem natural no

projeto, ¢ de suma importancia levantar as principais vantagens e desvantagens de se utilizar

essa tecnologia como cérebro da aplicacdo, sendo as principais vantagens:

Redugdo do tempo e custo de transcri¢ao: o uso do NLP permite que as informagdes
coletadas durante a anamnese sejam transcritas automaticamente, reduzindo o tempo e
0 custo necessarios para a transcricado manual;

Padronizagao dos dados: o NLP ¢ capaz de padronizar as informagdes coletadas
durante a anamnese, garantindo que as informagdes sejam registradas de forma
consistente e precisa;

Melhora na qualidade dos dados: o NLP pode ser programado para identificar erros ou
inconsisténcias nos dados coletados durante a anamnese, permitindo que esses erros
sejam corrigidos antes que os dados sejam armazenados;

Agilidade na anélise dos dados: o uso do NLP permite que os dados coletados durante
a anamnese sejam analisados rapidamente, o que pode ser util para identificar

tendéncias ou padrdes em grandes conjuntos de dados.

E as principais desvantagens, abarcam:

Falhas na compreensao da linguagem natural: o NLP pode apresentar dificuldades em
entender nuances da linguagem natural, como girias ou sotaques regionais, o que pode
levar a erros na transcri¢do ou interpretacdo dos dados;

Dependéncia de tecnologia: o uso do NLP requer o uso de tecnologia, o que pode ser

um problema em locais com acesso limitado a internet ou a computadores;

10
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e Necessidade de treinamento: o NLP precisa ser treinado em uma ampla variedade de
situagdes € cenarios para garantir que possa interpretar corretamente a linguagem

natural. Isso requer tempo e recursos significativos.

Questdes de privacidade: a coleta e armazenamento de dados pessoais em um
prontudrio eletronico de anamnese levanta questdes de privacidade e seguranca de dados, o
que deve ser cuidadosamente considerado e tratado para garantir a protecdo dos dados do
paciente.

Em resumo, o uso do processamento de linguagem natural em um prontudrio
eletronico de anamnese de pacientes pode trazer beneficios significativos, mas também
apresenta alguns desafios e riscos que devem ser cuidadosamente considerados antes da

adoc¢do dessa tecnologia.

3.1.3 IMPACTOS DA INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA) tem tido um impacto significativo em diversos setores,
desde a industria e o comércio até a saude e a educacdo. De acordo com um relatério da
consultoria McKinsey, a IA tem o potencial de adicionar cerca de US$ 13 trilhdes a economia
global até 2030.

Um dos principais impactos da IA tem sido a automacao de tarefas repetitivas e de
baixo valor agregado. Isso tem permitido que as empresas foquem em atividades de maior
valor, aumentando a produtividade e reduzindo os custos operacionais. Por exemplo, um
estudo realizado pela consultoria Accenture estima que a [A pode reduzir em até 70% o custo
de atendimento ao cliente.

Além disso, a IA tem sido utilizada para desenvolver novas solugdes em areas como
saude e diagnodstico médico. Um exemplo ¢ o Watson, sistema de IA desenvolvido pela IBM
que tem sido utilizado para ajudar no diagndstico de doencas como cancer e doengas
cardiacas.

Apesar dos beneficios da IA, também hé preocupagdes sobre seu impacto na forga de
trabalho e na privacidade dos dados pessoais. Um estudo realizado pelo Banco Mundial
estima que a automagdo pode afetar até 50% dos empregos no mundo em desenvolvimento,
com impactos maiores em setores como manufatura e servigos.

Além disso, a coleta e armazenamento de grandes quantidades de dados pessoais
levanta questdes de privacidade e seguranga. A protecdo desses dados ¢ fundamental para

garantir a confianca do publico na tecnologia da IA.

11
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Em relacdo ao futuro da IA, ¢ provavel que a tecnologia continue a evoluir e se tornar
mais sofisticada. Uma tendéncia ¢é a utilizagdo de algoritmos de aprendizado profundo, que
permitem que as maquinas aprendam por si mesmas, sem a necessidade de serem
programadas especificamente para cada tarefa.

Além disso, ¢ provavel que a IA continue a se integrar em diferentes setores e se
tornar mais onipresente em nossa vida cotidiana. Por exemplo, a Amazon ja utiliza assistentes
virtuais baseados em IA em seus dispositivos Echo e 0 Google Assistant ja esta presente em
smartphones e em casas inteligentes.

Em resumo, a IA tem o potencial de trazer beneficios significativos em diversos
setores, mas também apresenta desafios e riscos que devem ser cuidadosamente considerados
e gerenciados. O futuro da IA ¢ promissor, mas requer um equilibrio cuidadoso entre

inovagao, protecao de dados e preocupagdes sociais e €ticas.

12
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3.2 PROGRAMACAO PARA DISPOSITIVOS MOVEIS

Nesta etapa do projeto, seguimos com o desenvolvimento de uma aplicagdo mobile
baseado em uma linguagem nativa de multiplataforma capaz de gerenciar acesso de usuarios,
gerenciamento de agendamento de consultas e a alimentacdo de dados no prontudrio do
paciente atendido, constando a historia de atendimento do paciente, as consultas, solicitagdes
de exames, cirurgias feitas ou agendadas, de acesso aos profissionais de saude e ao paciente

de origem.

3.2.1 PLANEJAMENTO DE APLICATIVO PARA DISPOSITIVOS MOVEIS

O processo de escolha de um framework para desenvolvimento de aplicativos mobile
pode ser complexo e envolve diferentes fatores. No caso descrito, o grupo de
desenvolvimento inicialmente optou pelo uso do Flutter, um framework multiplataforma que
utiliza a linguagem de programacao Dart. No entanto, devido a mudancas nos requerimentos
do projeto, o grupo decidiu migrar para o React Native, outro framework multiplataforma,
mas que utiliza JavaScript como linguagem de programacgao.

De acordo com Gathoni (2021), um dos principais motivos para essa mudanca foi a
familiaridade dos membros do grupo com o React Native, além da sua maior popularidade e
consequente disponibilidade de recursos e informagdes na comunidade de desenvolvedores.
Essa escolha pode ser considerada estratégica, uma vez que a escolha de um framework mais
popular pode aumentar as chances de sucesso e facilitar o processo de desenvolvimento.

No entanto, a mudanga de framework também pode trazer desafios, como a
necessidade de adaptacdo a uma nova arquitetura e a possivel obsolescéncia de planejamentos
anteriores. Como Gathoni (2021) destaca, no caso do React Native, a auséncia de uma
arquitetura baseada em widgets pode ter exigido um novo planejamento para a construcao da
arvore de widgets. No entanto, essa mudanca também pode ter oferecido uma oportunidade
para aprendizado e desenvolvimento de novas habilidades em outras linguagens de

programacao.

3.2.2 CONSTRUINDO ARVORE DE WIDGET

As arvores de widgets sdo uma estrutura fundamental no desenvolvimento de
interfaces de usuario em aplicativos moveis. Segundo Zhu et al. (2020), os widgets
representam elementos como botdes, textos, imagens, listas e tabelas, e sdo essenciais para

definir o comportamento do aplicativo e a aparéncia da interface.

13
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A estrutura de arvore de widgets ¢ utilizada tanto em Flutter quanto em React Native.
No caso do React Native, a arvore de widgets ¢ substituida por uma estrutura semelhante,
conhecida como hierarquia de componentes. Segundo a documentagdo oficial do React
Native (2021), os componentes representam elementos como botdes, textos, imagens, etc., €
sdo construidos em uma hierarquia que define a relagdo entre os elementos na tela.

Assim como em Flutter, a estrutura de hierarquia de componentes ¢ fundamental no
desenvolvimento de interfaces de usuario em React Native. De acordo com Brown (2018), a
hierarquia de componentes permite que o desenvolvedor organize os elementos da interface
em uma estrutura logica e estabelega a interdependéncia entre eles.

Dessa forma, tanto em Flutter quanto em React Native, a estrutura de arvore de
widgets/hierarquia de componentes ¢ uma parte importante do desenvolvimento de

aplicativos moéveis, que tem impacto direto na usabilidade e experiéncia do usuario.

3.2.3 APLICACOES NATIVAS CROSS-PLATFORM

No desenvolvimento de aplicagcdes moveis, € possivel optar por duas abordagens: as
aplicagdes nativas e as aplicagdes multiplataforma. As aplicagdes nativas sdo desenvolvidas
para uma plataforma especifica, como iOS ou Android, utilizando recursos disponiveis no
dispositivo moével, como camera, GPS, despertador, entre outros, para aumentar a
performance e a compatibilidade com o préprio aparelho. Essa abordagem exige uma equipe
especializada para lidar com as particularidades de cada plataforma, o que resulta em um
tempo maior de desenvolvimento e um prego mais elevado. Exemplos de linguagens
utilizadas para desenvolvimento de aplicacdes nativas sdo Swift e Objective-C para i0OS, e
Java, Kotlin, C# e Lua para Android (Clark, 2021).

Ja as aplicagdes multiplataforma sdo utilizadas para criacdo de aplicativos que
funcionam em multiplos dispositivos e sistemas operacionais. Essa abordagem costuma ser
mais barata, pois exige menos mao de obra especializada em plataformas especificas. No
entanto, pode apresentar uma menor usabilidade e experiéncia ao usudrio, uma vez que nem
todas as funcionalidades dos dispositivos sdo aproveitadas. Exemplos de linguagens utilizadas
para desenvolvimento de aplicagdes multiplataforma sdo React Native, Flutter e Xamarin
(Clark, 2021).

No presente trabalho, a linguagem de programacao escolhida para o desenvolvimento
da aplicacdo foi o Flutter, devido a sua capacidade de criagdo de interfaces de usudrio de
forma rapida e eficiente, além de ser um framework multiplataforma. Entretanto, devido a
mudangas nos requisitos do projeto, a equipe de desenvolvimento optou por migrar para o

React Native, por ser uma tecnologia com a qual os membros da equipe tinham maior
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familiaridade e por possuir uma grande comunidade de desenvolvedores, o que facilitaria a
resolugdo de problemas e dividas. Como o React Native ndo utiliza a arquitetura baseada em
widgets do Flutter, foi necessario replanejar a estrutura da interface do aplicativo (Gathoni,

2021).
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3.3 QUALIDADE E TESTE DE SOFTWARE

Os conceitos fundamentais utilizados no desenvolvimento do aplicativo sao baseados
na unidade de Qualidade e Teste de Software, ministrada pelo professor Mauro Gloria Junior.
O professor enfatizou a importincia da realiza¢do de testes de software durante o processo de
desenvolvimento do aplicativo. E sabido que os testes de software desempenham um papel
fundamental na garantia da qualidade do software, pois sdo utilizados para identificar e
corrigir defeitos e erros no sistema.

E viavel salientar que a ndo realizacio de testes de software adequados pode resultar
em software com defeitos e erros, prejudicando a experiéncia do usuario e causando prejuizos

financeiros e de imagem para as empresas.

3.3.1 FUNDAMENTOS DE QUALIDADE DE SOFTWARE

A qualidade pode ser entendida como um conjunto de caracteristicas a serem
satisfeitas de acordo com Lenildo (2010).E um conceito amplo que abrange diversos aspectos,
desde a funcionalidade e desempenho até a usabilidade, seguranga e manutengao do software.
A qualidade de software ¢ essencial para garantir a satisfagdo dos usuarios, evitar falhas e
problemas no funcionamento do software, e proporcionar uma experiéncia positiva. Além
disso, um software de qualidade contribui para a eficiéncia e produtividade das atividades

relacionadas.

3.3.2 APLICACAO DE QUALIDADE DE SOFTWARE

Diante de todo o conhecimento adquirido sobre qualidade de software, foi inserido na
aplica¢do alguns métodos que ajudaram a construir um aplicativo que atendesse todos os
requisitos do cliente. Para um aplicativo mobile de prontuario eletronico, alguns dos melhores

fundamentos de qualidade de software que introduzimos sao:

e Usabilidade: A aplicacdao deve ser intuitiva e pratica ao usar, com uma interface clara
que permita aos usudrios acessar e inserir informac¢des de maneira eficiente e sem
dificuldades;

e Seguranga: A protecdo dos dados do paciente ¢ de extrema importancia em um

aplicativo de prontudrio eletronico. E essencial adotar medidas de seguranca
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adequadas, como criptografia de dados, autenticagdo de usudrios e controle de acesso,
para garantir a confidencialidade e integridade das informagoes;

e Testabilidade: A aplicagdo de testes rigorosos e abrangentes € crucial para identificar e
corrigir possiveis falhas ou bugs no aplicativo. Testes automatizados e manuais devem
ser realizados em diferentes cenarios e condigdes para garantir a estabilidade e
funcionalidade do software;

e Manutenibilidade: O aplicativo deve ser facil de manter e atualizar, permitindo a
introducao de novas funcionalidades e correcao de problemas com agilidade. Serve
como estratégia para otimizar o tempo de disponibilidade dos ativos, evitar a repeticao

de erros e simplificar consertos e reparos (SANTOS, 2021).

A incorporagdo dos fundamentos de qualidade de software no desenvolvimento de um
aplicativo moével de prontudrio eletronico € crucial para garantir uma experiéncia satisfatoria
para os usudrios ¢ a seguranca das informacdes sensiveis dos pacientes. A usabilidade,
seguranca, testabilidade e manutenibilidade sdo aspectos-chave que foram considerados
durante o processo de constru¢do do aplicativo. Esses fundamentos visam facilitar o uso do
aplicativo, proteger os dados dos pacientes, garantir a estabilidade e funcionalidade do

software, além de permitir atualizagdes e corregdes ageis.

3.3.3 APLICACAO DE TESTE DE SOFTWARE

A aplicacao de testes de software ¢ uma pratica continua ao longo do ciclo de vida do
aplicativo, desde a fase de desenvolvimento até a manuten¢do e evolucdo do sistema. Além de
garantir a estabilidade e funcionalidade do software, os testes também auxiliam na detecg@o

precoce de problemas, reduzindo custos e riscos associados a falhas no aplicativo.

Iniciamos a etapa de aplicacdo de qualidade e teste de software com a utilizagdo da
plataforma Figma, a qual nos permitiu seguir rigorosos padroes de componentes visuais.
Esses padroes foram essenciais para desenvolver interfaces de usuario consistentes, atraentes

e alinhadas com as diretrizes de design estabelecidas.

A escolha do Figma como ferramenta de desenvolvimento proporcionou uma
abordagem sistemadtica e eficiente no processo de cria¢do das interfaces. Através da utilizagdo
de componentes pré-definidos, pudemos garantir a consisténcia visual em todas as telas do
aplicativo, promovendo uma experiéncia de usuario coesa e intuitiva. Segue a imagem abaixo

para a demonstracao da prototipagem:
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Figura 1 - Visualizagdo da Prototipagem.

= ewneen @

Prosseguimos com a realiza¢do de um teste funcional, no qual elaboramos um formulario
que descreve todas as etapas do prontuario, incluindo informagdes sobre o resultado esperado
em cada etapa. Além disso, deixamos um espago para o testador fornecer feedback sobre a
exatidao das etapas e identificar eventuais erros ou omissoes.

Essa abordagem sistematica permitiu a identificagdo de possiveis falhas no processo e
garantiu que todas as etapas do prontudrio estivessem corretas e completas. Além disso, o
teste funcional possibilitou a identificacdo de possiveis melhorias no fluxo de trabalho do
prontuario, possibilitando o aprimoramento continuo do software. Segue a imagem abaixo da

demonstragao do teste funcional:

Figura 2 - Visualizacdo do cabegalho do formulério funcional.
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Roteiro de teste do software Vida Leve

Nome do desenvolvimento:
Projeto Vida Leve

Introdugao:

O presente projeto, denominado Vida leve, foi desenvolvido com o objetivo de proporcionar mais eficiéncia no
trabalho dos profissionais e estudantes que atuam na Escola do Bem-Estar, um departamento da UNIFEOB,
um centro universitdrio dedicado ac ensino de qualidade de vida. A Vida Leve tem como foco os estudantes
que buscam melhorar suas habilidades e conhecimentos sobre qualidade de vida e satide, a fim de aplica-los
em sua vida pessoal e profissional.

A Escola do Bem-estar, projeto concebido em janeiro de 2020, visa prevenir e tratar o sobrepeso e a obesidade.
A utilizacdo de um website para apoiar essa iniciativa é altamente relevante, ndo s6 pela praticidade que ele
proporciona aos usudrios, mas também porque demonstra a forga da tecnologia atual.

A ideia do Prontudrio Digital é a coniribuicdo dentre os estudantes da Escola de Bem-Estar, contemplando os
cursos de graduagio de Biomedicina, Ciéncias Biolégicas, Educagéo Fisica, Enfermagem, Farmacia,
Fisioterapia, Nutricdo, Psicologia e integracdo com Anélise e Desenvolvimento de Sistemas e Ciéncia da
Computagéo.

Figura 3 - Visualizagdo das etapas do teste funcional.

3° Passo - O terceiro passo consiste no usudrio ter acesso a uma tela para inserir informagoes
adicionais para aprimoramento do seu contato no sistema.

Descrigao: 0 usudario deve preencher todos os campos corretamente conforme indica as etiquetas.

Descreva abaixo, o resultado obtido:

Complete seu cadastra com
infarmagoes adicionais

— Labes

Input ®
Supaorting text
~ Labe .

Input ®
Supporting text
Labe
Input ®
Supporting text
Labe
Input ®
Supporting fext

(" Enabled
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3.4 SEGURANCA E AUDITORIA DE SISTEMAS

A garantia da integridade, disponibilidade e confiabilidade da informa¢do em um
software de prontudrio eletronico ¢ de extrema importancia para assegurar a qualidade e
seguranca dos dados de satde. Nesse contexto, diversas metodologias sdo empregadas para
alcangar tais objetivos, bem como garantir a rastreabilidade necessaria para auditorias
posteriores. Essas metodologias incluem a implementacdo de controles de acesso,
criptografia, backup e recuperacdo de dados, monitoramento de intrusoes, testes de seguranga
e gestdo de mudangas. Além disso, para facilitar a rastreabilidade e auditorias, ¢ fundamental
manter registros de auditoria, utilizar marcagdo de tempo, registros detalhados do sistema,
mecanismos de identificacdo unica e ferramentas de auditoria automatizadas. Este artigo
abordara essas metodologias utilizadas para garantir a integridade, disponibilidade e
confiabilidade da informagdo em um software de prontudrio eletronico, bem como as praticas

para rastreabilidade e auditoria.

3.4.1 IDENTIFICAR ASPECTOS RELATIVOS AO VALOR E SEGURANCA DA
INFORMACAO (VULNERABILIDADE)

A vulnerabilidade implica uma situagao de risco (VULNERABILIDADE, 2015), onde
podem comprometer a seguranga ¢ a integridade dos dados. Algumas das principais
vulnerabilidades incluem acesso ndo autorizado, falhas na autenticagdo e gestdo de
identidade, e vulnerabilidades do sistema operacional e do software. Além disso, ataques de
engenharia social, vulnerabilidades de criptografia, injecao de codigo e erros de programacgao
também sdo pontos de vulnerabilidade.

Para contornamos as vulnerabilidades citadas acima, incluimos no desenvolvimento
algumas metodologias que trds para o software uma seguranga mais forte. Incluimos a
autenticacdo de dois fatores, adotamos o principio de "privilégio minimo”, garantindo que
cada usuario tenha apenas as permissOes necessarias. Na parte de redes do software
Implementamos os firewalls, sistemas de preven¢do de intrusdes (IPS) e solugdes de detecg¢ao
de malware para proteger contra ameagas externas.A fim de abordar as vulnerabilidades
previamente mencionadas, foram implementadas no processo de desenvolvimento do
software diversas metodologias com o intuito de garantir uma seguranga mais robusta. Entre
as principais medidas adotadas, destaca-se a incorporagdo da autenticacdo de dois fatores, que

exige que os usudrios fornecam duas formas de identificacdo antes de acessarem o sistema.
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Essa abordagem adiciona uma camada adicional de protecdo, dificultando o acesso ndo
autorizado.

A implementacao dessas medidas de seguranga adicionais demonstra um compromisso
continuo com a protecdo dos dados e a integridade do software. E importante ressaltar que a
seguranga cibernética ¢ um processo continuo, pois as ameagas € as técnicas de ataque estdo
em constante evolucdo. Portanto, é recomendavel realizar avaliagdes regulares da seguranca
do software e estar atento a novas praticas e tecnologias para garantir uma protecdo eficaz

contra ameacas futuras.

3.4.2 APLICAR METODOLOGIAS PARA GARANTIR A INTEGRIDADE,
DISPONIBILIDADE E CONFIABILIDADE DA INFORMACAO.

A implementagao de um sistema de prontudrio eletronico requer a adogdo de medidas
que garantam a integridade, disponibilidade e confiabilidade da informag¢ao. Alguns aspectos
relevantes incluem a criptografia de dados para protecdo de informagdes sensiveis, controles
de acesso e autenticagdo para limitar o acesso apenas a profissionais autorizados, auditoria e
trilha de auditoria para rastrear atividades no sistema, backup e recuperagao de dados para
assegurar sua disponibilidade em caso de falhas, atualizagdes e patches de seguranca para
protecdo contra vulnerabilidades conhecidas, treinamento e conscientizagdo dos profissionais
de saude sobre boas praticas de seguranca, € monitoramento continuo para deteccdo de
atividades suspeitas. Esses aspectos contribuem para garantir a seguranga e a confiabilidade
do sistema de prontudrio eletronico, fornecendo uma base so6lida para a gestdo adequada dos

registros médicos.

3.4.3 IDENTIFICAR E IMPLEMENTAR REQUISITOS DE RASTREABILIDADE

A implementacdo de um sistema de prontudrio eletronico deve abordar aspectos que
assegurem a rastreabilidade das informagdes, visando a realizagdo de futuras auditorias. Para
tanto, ¢ necessario adotar medidas como o registro de atividades, que registra todas as agdes
dos wusuarios, incluindo criagdo, modificagdo ou exclusdo de registros. Além disso, ¢
fundamental identificar cada usuario de forma unica, por meio de identificagdes individuais,
permitindo a atribui¢do de responsabilidades. O carimbo de data e hora ¢ indispensavel para
garantir a precisdo temporal das agdes registradas, enquanto o registro de acesso registra
tentativas, bem-sucedidas ou ndo, de acesso ao sistema. A realizacao de auditorias regulares ¢
essencial para avaliar a conformidade com politicas e regulamentagdes, e os relatérios de
auditoria fornecem informagdes detalhadas sobre as atividades registradas. A consideragdo
desses aspectos durante a implementacdo do sistema de prontudrio eletronico garante a
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rastreabilidade das informacdes, promovendo a transparéncia, seguran¢a e confiabilidade do

sistema.
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4 CONCLUSAO

Desenvolver um aplicativo mével pode ser uma tarefa complexa, mas também pode
ser uma oportunidade emocionante para os desenvolvedores criarem algo 1til e inovador que
pode servir como principal ferramenta para os alunos da escola do Bem-Estar da Unifeob em
conjunto com o projeto Viva Leve.

Embora o Flutter seja uma ferramenta poderosa para o desenvolvimento de aplicativos
moveis, ¢ importante ressaltar que ele levantou algumas dificuldades para os
desenvolvedores, tais quais a adaptacdo no aprendizado de uma nova linguagem de
programacao, a compreensdo da arquitetura do Flutter e a complexidade do layout foram
desafios significativos para o desenvolvimento do projeto.

Além disso, o fato de que diferentes plataformas moveis exijam diferentes linguagens
de programacgdo e kits de desenvolvimento de software pode aumentar ainda mais a
complexidade do desenvolvimento de aplicativos com Flutter.

Por mais que haja uma grande comunidade de desenvolvedores do Flutter que oferece
suporte e solu¢des para problemas que possam surgir, os desenvolvedores ainda precisam
dedicar tempo e esforco para aprender e se familiarizar com a tecnologia.

Para superar essas dificuldades, os desenvolvedores precisaram dedicar tempo para
aprender e se familiarizar com outra linguagem de programacao para que o apogeu do projeto
seja atingido. No entanto, com dedicagdo e perseveranga, eles conseguiram superar €sses
obstaculos e criar um aplicativo mével de alta qualidade que possa atender as necessidades

dos usuarios.
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ANEXOS

Figura 4: Overview completo da prototipagdo base para o desenvolvimento mobile.

N - ELUle) Vida Leve App Ask to edit

# 01-Splashscrean

+ 02-Login

H 03~ Info. Complementar
# 04~ Tela de Espera S - e

+ 11- Agendamento = R — L""'”‘
4 05-Home

# 06- Lista Pacientes
# 07-Paciente

$ 08 Anamnese

+ 051 - Novo Paciente
# 101~ Nova Anamnese -

10.2- Nova Anamnese

Disponivel no link:
https://www.figma.com/file/7ileNHzKBr5U7t8Rdc7J1Z/Vida-Leve-App?type=design&node-id=0%3
Al&t=XEBcUpeG3UCSJCUn-1

Figura S: GitHub ferramenta de versionamento utilizada pela equipe.

GitHub

Disponivel no link: https:/github.com/O-Spreng/vida leve app.git
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Figura 6: Ferramenta de gerenciamento de atividades.
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Disponivel no link:
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Figura 7: Ferramenta utilizada como apoio ao roteiro de teste.

Google Forms

Disponivel no link: https://forms.gle/QrLNV4ANZrdt3IMM3R7
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