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1 INTRODUCAO

O projeto Vida Leve, realizado pela UNIFEOB, tem como objetivo principal
incentivar as pessoas a adotarem um estilo de vida mais saudavel. Os alunos dos cursos de
tecnologia foram convidados a desenvolver um aplicativo que consiste em prontuarios
eletronicos para acompanhar cada paciente participante do projeto.

Atualmente, os prontudrios sao preenchidos por meio de formularios do Google. No
entanto, com o aumento da demanda de novos pacientes, surgiu a necessidade de uma solugdo
mais eficiente para facilitar os acompanhamentos. Diante disso, os coordenadores do projeto
buscaram apoio para desenvolver um software que atendesse as demandas especificas.

Com base nas ideias do cliente e com o auxilio dos professores, durante o semestre
serd desenvolvido um sistema que atenda as necessidades do cliente. O objetivo central do
grupo € criar um aplicativo de prontuario eletronico capaz de inserir e analisar rapidamente os
dados dos pacientes atendidos pelo programa Vida Leve. O sistema priorizara a eficiéncia e a
simplicidade, proporcionando agilidade e organizacdo na coleta de dados das consultas para
um acompanhamento mais completo de cada paciente e melhores resultados no programa.

O aplicativo seréa projetado com o intuito de tornar o registro e a analise dos dados dos
pacientes mais ageis e eficientes, garantindo que as informagdes essenciais sejam
adequadamente registradas e estejam disponiveis para consulta quando necessario. Dessa
forma, espera-se que o uso do aplicativo facilite a gestdo dos prontudrios eletronicos,
aprimorando o acompanhamento dos pacientes e contribuindo para um programa Vida Leve

mais efetivo e organizado.



2 DESCRICAO DA EMPRESA

O Centro Universitario Octavio Bastos, conhecido como Unifeob, ¢ uma institui¢ao de
ensino fundada por Octavio Silva Bastos em 1966. Iniciando com o curso de Direito e
posteriormente expandindo para Ciéncias, Letras e Fisiologia em 1971, a Unifeob tem
crescido constantemente desde entdo.

A instituicdo oferece cerca de 30 cursos universitarios, incluindo modalidades
presenciais e online, e conta com aproximadamente 5 mil estudantes. Com uma area de mais
de 25.000 m?, o campus principal abriga o Palmeiras Futebol Clube, uma fazenda-escola e o
Centro de Extensdo, localizados na regido da Mantiqueira. Além disso, a Unifeob possui
polos de ensino em Pogos de Caldas, Araras e Mogi Guagu.

A visao da Unifeob é se tornar uma referéncia em educagao e servigcos com resultados
financeiros, enquanto sua missdo ¢ transformar pessoas em empreendedoras e protagonistas.
Os valores fundamentais da institui¢do sdo sustentabilidade, transparéncia nas relagdes, rede
colaborativa e comprometimento, como descrito no balango social da Unifeob.

Com o CNPJ 59.764.555/0002-33 e a razao social Fundacdo de Ensino Octavio
Bastos, a Unifeob esta localizada na Avenida Dr. Octavio da Silva Bastos, 2439, Jardim Nova
Sdo Jodo, Sdo Jodo da Boa Vista, SP, no Campus Mantiqueira. Essas informacdes foram
obtidas a partir do documento intitulado "Balango Social 2020", disponibilizado em formato
PDF na internet pela Fundacao de Ensino Octavio Bastos.

Atualmente, a Unifeob ¢ uma das maiores faculdades da regido centro-oeste do estado
de Sdo Paulo, formando profissionais qualificados para o mercado de trabalho e contribuindo

para o desenvolvimento da cidade em que esta inserida.



3 PROJETO DE CONSULTORIA EMPRESARIAL

3.1 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA) ¢ um campo da ciéncia da computagido que se concentra
no desenvolvimento de algoritmos e sistemas que podem realizar tarefas que normalmente
exigiriam inteligéncia humana. Essas tarefas podem incluir reconhecimento de fala e imagem,
processamento de linguagem natural, tomada de decisdes e aprendizado de maquina.

A aprendizagem de maquina ¢ um subconjunto importante da inteligéncia artificial,
que permite aos sistemas aprender e melhorar a partir dos dados que eles recebem. Isso
significa que os algoritmos podem se adaptar e melhorar sua precisdao a medida que mais
dados sao coletados e processados.

A inteligéncia artificial estd sendo cada vez mais utilizada em uma variedade de
setores, incluindo satde, financas, manufatura e transporte. Ela oferece a capacidade de
processar grandes quantidades de dados e identificar padrdes, melhorando a tomada de

decisoes e a eficiéncia dos processos.



3.1.1 APLICABILIDADE DE IA E SUAS TECNICAS

Com base em discussdes realizadas pelo grupo ao decorrer do semestre, a equipe
selecionou duas ideias mais adequadas que poderiam ser utilizadas no projeto, sendo elas:

1. Recomendagdes de tratamento: a IA pode fornecer sugestdes de tratamento
personalizadas para pacientes com base em seu historico médico e caracteristicas
individuais.

2. ChatBot de primeiro atendimento: a I.A pode ser programada para realizar triagem
preliminar de pacientes com base em informagdes coletadas durante uma conversa,
auxiliando na priorizagdo dos atendimentos, ou mesmo encaminhar pacientes para
profissionais especializados.

No entanto, tornou-se necessario a escolha de apenas uma ideia para o software. A
equipe entdo realizou comparativos para identificar qual seria a ideia mais plausivel para o
momento atual da aplicagdo, levando em consideragao o tamanho do projeto e onde ele seria
aplicado.

A TA para recomendagdo de tratamento, pode levar a um atendimento mais eficaz e
eficiente, pois o colaborador pode ter acesso a informagdes mais precisas € completas para
tomar decisdes informadas sobre o cuidado do paciente. Porém, o programa Vida Leve
Unifeob ¢ realizado por uma equipe relativamente pequena de professores e estudantes em
fase de aprendizagem. Caso o grupo optasse pela primeira ideia, a IA acabaria tomando o
papel dos profissionais, de identificar por conta propria os tratamentos recomendados com
base no historico do paciente, fazendo com que os alunos participantes do projeto deixassem
de aprender um ponto fundamental para suas futuras carreiras.

Entdo, a ideia mais plausivel seria a de desenvolver um chatbot para realizar o
primeiro atendimento.

Dessa forma, a aplicagdo da inteligéncia artificial por meio dos chatbots ird auxiliar na
resolugdo do problema identificado de forma eficiente, garantindo um atendimento mais
rapido e direcionado para os pacientes que necessitam de cuidados urgentes, e encaminhando
os demais para as areas especializadas de forma mais adequada.

Além disso, essa tecnologia também contribuira para a reducao de custos operacionais
e para a melhoria da qualidade do atendimento prestado, contribuindo para que os

colaboradores tenham mais tempo para focar em aspectos mais importantes.



3.1.2 TECNOLOGIAS DE INTELIGENCIA ARTIFICIAL

Vantagens:

Priorizagdo dos atendimentos: Com a triagem preliminar realizada pela
inteligéncia artificial, ¢ possivel identificar pacientes com maior criticidade e
encaminha-los para atendimento prioritario, o que pode ajudar o projeto a cuidar

de pacientes com maiores necessidades de atendimento.

Reducao de erros: Com o auxilio da inteligéncia artificial, a triagem ¢ realizada
de forma mais precisa e eficiente, reduzindo erros humanos que podem

prejudicar o atendimento.

Melhoria da eficiéncia: Ao direcionar os pacientes para profissionais
especializados, é possivel garantir um atendimento mais adequado, melhorando

a eficiéncia do servico prestado.

Ganho de tempo: A triagem preliminar realizada pela inteligéncia artificial
permite economizar tempo, ja que os pacientes sdo encaminhados diretamente

para o profissional mais adequado.

Desvantagens:

1.

Dependéncia da tecnologia: Em caso de falha da inteligéncia artificial, pode
haver atraso na triagem e encaminhamento dos pacientes, prejudicando o

atendimento.

Custo: A implementacao de inteligéncia artificial pode gerar um custo elevado,

principalmente em relacao a aquisi¢ao de hardware e software.

Falta de personalizagdo: A triagem realizada pela inteligéncia artificial pode nao
considerar aspectos especificos de cada paciente, como historico familiar,

habitos de vida, entre outros, o que pode limitar a precisao da triagem.



3.1.3 IMPACTOS DA INTELIGENCIA ARTIFICIAL

A utilizagdo de inteligéncia artificial em projetos como o aplicativo Vida Leve
Unifeob tende a se tornar cada vez mais presente e indispensavel nos proximos 10 anos,
segundo o relatério "Artificial Intelligence - In-depth Market Insights & Data Analysis"
publicado pelo site de inteligéncia de dados Statista, prevé-se um crescimento anual de 35%
na receita do mercado de softwares de inteligéncia artificial até 2025. Estima-se que esse
mercado atingird um valor de 126 bilhdes de ddlares nesse periodo. Com o desenvolvimento
continuo de tecnologias de IA, ¢ possivel imaginar uma evolu¢do do aplicativo para um
sistema ainda mais avangado e integrado, com recursos de aprendizado de maquina e analise
de dados cada vez mais precisos.

Uma das principais vantagens da utilizagdo de IA no contexto da satde ¢ a capacidade
de aumentar a eficiéncia dos processos e melhorar a qualidade do atendimento ao paciente.
Com a IA, ¢ possivel automatizar tarefas rotineiras, como triagem e encaminhamento de
pacientes, permitindo que os profissionais da satde se concentrem em casos mais complexos
e exigentes. Além disso, a TA pode auxiliar na identificacdo precoce de doengas e na
preven¢do de problemas de saude, contribuindo para uma melhoria significativa na qualidade
de vida das pessoas.

No entanto, também ¢ importante considerar os possiveis impactos negativos da
utilizacao de IA na saude. A dependéncia excessiva de tecnologias pode levar a uma reducao
da capacidade de diagnostico e tomada de decisdes por parte dos profissionais de satide. Além
disso, a privacidade e seguranca dos dados dos pacientes podem ser comprometidas se nao
forem tomadas medidas adequadas de protecgao.

De modo geral, acreditamos que a utilizacao de IA no contexto da saude sera cada vez
mais comum e importante nos proximos anos. E necessario que os desenvolvedores ¢ usuarios
dessas tecnologias estejam atentos aos possiveis impactos, tanto positivos quanto negativos, e

trabalhem juntos para garantir que a IA seja utilizada de forma ética, segura e responsavel.



3.2 PROGRAMACAO PARA DISPOSITIVOS MOVEIS

A equipe optou por utilizar as linguagens abordadas em sala de aula, sendo o Flutter e
da linguagem Dart para o desenvolvimento deste aplicativo por diversos motivos.

Em primeiro lugar, o Flutter ¢ um framework de desenvolvimento de aplicativos
moéveis que utiliza uma abordagem de desenvolvimento baseada em widgets, o que significa
que os elementos da interface do usudrio sdo construidos como componentes independentes e
reutilizaveis. Isso torna o desenvolvimento mais rapido e eficiente, pois € possivel reutilizar
esses componentes em diferentes partes do aplicativo. Além disso, o Flutter possui um hot
reload, que permite que os desenvolvedores visualizem as alteragdes no codigo em tempo
real, tornando o processo de desenvolvimento mais agil.

A linguagem Dart, por sua vez, ¢ a linguagem de programagao utilizada pelo Flutter.
Ela foi desenvolvida pela Google e ¢ altamente eficiente e escalavel. Além disso, a linguagem
Dart possui recursos de tipagem forte e sintaxe clara, tornando-a facil de aprender e usar.

Em resumo, a escolha do Flutter e da linguagem Dart para o desenvolvimento deste
aplicativo se baseou na eficiéncia, escalabilidade, facilidade de aprendizado e reutilizagao de
componentes, bem como na capacidade de construir aplicativos nativos para varias

plataformas com uma unica base de codigo.

3.2.1 PLANEJAMENTO DE APLICATIVO PARA DISPOSITIVOS MOVEIS

A aplicacdo foi projetada na ferramenta figma, seguindo a logica de que seria
implementada em plataforma mobile e que teria uma experiéncia para o usuario semelhante
na aplicagdo WEB com a possibilidade de visualizagdo de prontuérios, o grupo usou como
base o modelo de dimensionamento de um Iphone, um modelo da grande empresa Apple,
para trabalhar em cima e escolher o melhor layout para o usudrio que possa utilizar sem

problemas de falta de interatividade e conforto.

3.2.2 CONSTRUINDO ARVORE DE WIDGET

Em resumo, Widgets sdo elementos da interface do usuario que sio construidos como
componentes independentes e reutilizaveis. A arvore de widget ¢ uma estrutura de dados
fundamental para o desenvolvimento de GUIs que ajuda a organizar, manipular e controlar os
elementos visuais que compdem uma interface grafica de usudrio. A construcdo da arvore de
widgets no Flutter fornece uma base solida para o desenvolvimento de interfaces de usuario

modernas e dinamicas. Ela permite a criagdo de aplicativos com componentes reutilizaveis,
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facilita a organizacdo da interface do usuario e simplifica a manipula¢do e o controle dos

elementos visuais.
3.2.3 APLICACOES NATIVAS CROSS-PLATFORM

O Flutter e a linguagem Dart possuem a capacidade de construir aplicativos nativos
para varias plataformas com uma tnica base de codigo. Com o Flutter, € possivel desenvolver
aplicativos para Android, iOS e web usando a mesma linguagem de programagao e conjunto
de ferramentas. Isso reduz o tempo de desenvolvimento e os custos, além de garantir a

consisténcia e a qualidade do aplicativo em todas as plataformas.

3.3 QUALIDADE E TESTE DE SOFTWARE

Qualidade de software ¢ a medida da conformidade do software com os requisitos
estabelecidos e a sua capacidade de atender as necessidades dos usuarios. Envolve aspectos
como funcionalidade, desempenho, usabilidade, seguranca e confiabilidade. Esse topico
abrange diversos aspectos que sdo essenciais para o sucesso do aplicativo. Realizar testes
abrangentes e garantir a conformidade com os requisitos estabelecidos ¢ fundamental para
fornecer um software de qualidade, que atenda as necessidades dos usuarios e proporcione

uma experiéncia positiva.
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3.3.1 FUNDAMENTOS DE QUALIDADE DE SOFTWARE

Os fundamentos de qualidade de software sdo essenciais para garantir que um
software atenda as necessidades e expectativas do usudrio, cumprir com seus requisitos e ser

confiavel e eficiente em seu desempenho.

Teste: O teste de software ¢ uma atividade essencial para garantir a qualidade do
produto final. Ele deve ser realizado em todas as fases do ciclo de vida do software, desde a

especificagdo até¢ a manutengao.

Documentagdo: A documentacdo ¢ uma parte fundamental da qualidade de software,
pois ajuda a garantir que o software seja de facil compreensdo e manutencao. A
documentacdo deve descrever a arquitetura, os requisitos, o design e a implementagdo do

software.

Padronizacdo: A padronizagdo ¢ importante para a qualidade de software, pois ajuda a
garantir que o software seja consistente e facil de entender e manter. As normas e padrdes
devem ser seguidos para garantir que o software seja desenvolvido de forma consistente e de

acordo com as melhores praticas.

Revisdo: As revisdes sd3o um processo importante para garantir a qualidade do
software. Elas podem ser realizadas por meio de revisdes de codigo, revisdes de design ou
revisdes de documentacdo. As revisdes ajudam a identificar erros e problemas antes que eles

se tornem um problema maior.

Gerenciamento de configuracdo: O gerenciamento de configuracdo ¢ importante para
garantir que o software seja desenvolvido de forma consistente e que todas as mudancas
sejam controladas e documentadas. Ele ajuda a manter a integridade do software e a garantir

que as mudangas sejam feitas de forma planejada e controlada.

4

Processo de desenvolvimento: O processo de desenvolvimento é importante para
garantir a qualidade do software. Ele define as etapas que devem ser seguidas para
desenvolver o software e ajuda a garantir que todas as fases sejam realizadas de forma

planejada e controlada.
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3.3.2 APLICACAO DE QUALIDADE DE SOFTWARE
Para cumprir com os requisitos a equipe esta realizando as seguintes praticas:

Documentagdo: Na aplicacdo do fundamento da “documentagdo” no projeto, o grupo
esta documentando todo o processo detalhadamente se baseando no documento emitido pela

faculdade Unifeob como esbogo.

Padronizagdo: Na aplicagdo do fundamento “padronizacdo” os desenvolvedores estdo
seguindo boas praticas recomendadas pelos mentores, como comentarios nos codigo
desenvolvidos, uma organizagdo estruturada se baseando em frameworks de boas praticas da

programacao Solid, Clean Code e Design Patterns.

Revisdo: Na aplicagdo do fundamento “revisdo” o grupo se esfor¢a em discutir sobre
design e estrutura do cddigo, definindo diretrizes de codificacdo, melhores praticas, padrdes

de design e requisitos especificos do projeto.

Gerenciamento de configuragcdo: Toda configuracdo adicional e ideias novas para
implementar na aplicagdo mobile foram passadas por discussdes dentre os desenvolvedores
do aplicativo e documentadas para evitar desorganizacdo durante o desenvolvimento da

aplicagdo. Assim, estabelecendo um sistema de controle de versao.

Processo de desenvolvimento: Foi construido um esbogo da légica que a aplicagao
mobile seguird, através da definicdo de requisitos, design padrdo e revisdes de codigo de
software. Baseando-se nesse planejamento, os desenvolvedores conseguem ter uma linha de
raciocinio homogénea, vale frisar que ideias e modificagcdes sdo discutidas para serem

implementadas no projeto visando melhorar a aplicagdo em diversas partes.
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3.3.3 APLICACAO DE TESTE DE SOFTWARE

A aplicagdo de teste de software ¢ um processo essencial no desenvolvimento de
software. Ele envolve a execug¢do de um programa ou sistema para identificar erros e falhas,
garantir a qualidade do produto e melhorar a experiéncia do usuario. O teste de software
abrange varias etapas, como o planejamento dos testes, o design dos casos de teste, a
prepara¢do do ambiente, a execuc¢do dos testes, o registro de defeitos, a andlise dos resultados,
o reteste e a validacdo, e a elaboracdo de relatorios de teste. Diversas abordagens e técnicas de

teste podem ser aplicadas, dependendo das necessidades do projeto de software.

Teste 1 (Tela de Login):

Sabendo seu ID e senha efetue o login pelos campos "ID" e "Password" e por fim

selecione o botao de Login.

Complemento: Caso esteja em duvida sobre sua senha selecione o icone de "mostrar

senha".

Resposta: Ao inserir as varidveis do meu acesso (de forma correta), tenho acesso a

pagina home

Teste 2 (Tela de Login):

Caso vocé digite a sua senha ou ID incorretamente, devera aparecer uma mensagem de

aviso relatando "Senha ou ID Incorretos”

Resposta: Ao inserir as varidveis do meu acesso (de forma incorreta) apareceu um

aviso de erro

Teste 3 (Tela de Login):

Na ocasidao dos campos coexistir com o sistema, o usuario serd redirecionado para a

tela principal do aplicativo.

Resposta: Fui redirecionado, conforme orientagdao

Teste 4 (Tela de Login):

14



Na situacdo em que o usudrio ndo possui mais suas credenciais de acesso, sera
necessario a utilizacdo do botdo "Esqueci minha senha", que ¢ responsavel por direcionar o

usudrio para a pagina de "Recuperacao de senha".

Resposta: Ao selecionar o botdo mandatdrio, sou redirecionado para a pagina de

recuperagdo, conforme orientacao

Teste 5 (Recuperacao de senha):

Na pagina de "Recuperagao de senha" o usuario devera informar o ID. No caso do ID
preenchido estar correto, o sistema ird enviar um E-mail com o TOKEN necessario para a
troca de senha. Complemento: O sistema terd de retornar "O Tokens foi encaminhado para o

email" e exibir o campo de preenchimento do TOKEN

Resposta: Conforme orientacao, todos os passos foram seguidos e obtive 0o TOKEN

Teste 6 (Tela de Recuperagdo):

Ao preencher o TOKEN incorretamente o sistema retornard "TOKEN incorreto!", no
caso da operacdo ser bem sucedida, o sistema deve redirecionar o usudrio para a tela de

preenchimento da nova senha.

Resposta: Ao preencher incorretamente, o sistema nao permite seguir, caso contrario,

segue conforme esperado.

Teste 7 (Tela de Preenchimento da Nova Senha):

O usudrio devera digitar a nova senha desejada com base nos requisitos minimos
indicados pelo sistema e confirmé-la no campo "Confirme a Nova Senha". Caso as senhas ndo
sigam os requisitos minimos o sistema deve retornar "A senha ndo segue os requisitos
minimos", caso as senhas sejam iguais, o sistema retornard "As senhas nao condizem" e no

caso das senhas estarem corretas, o sistema devera redirecionar o usuario para a tela de Login.

Respostas: Redirecionado, conforme orientagao
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Teste 8 (Tela de Login):

Novamente na tela de login, agora com seu ID e nova senha efetue o login pelos
campos "ID" e "Password" e por fim selecione o botdo de Login. O sistema devera

redirecionar o usudrio para a tela principal do sistema.

Resposta: Redirecionado, conforme orientagao

Teste 9 (Tela Principal):

Na tela principal, deve-se encontrar o nome do usudrio logado, nimero de consultas

do dia e numero de aprovagdes pendentes. Numero de notificagdes no canto superior direito.

Resposta: Todas informagdes, validadas com sucesso!

3.4 SEGURANCA E AUDITORIA DE SISTEMAS

A seguranca e auditoria de sistemas sdo aspectos essenciais para garantir a prote¢ao
dos dados ¢ a integridade do aplicativo Vida Leve.

Em relagdo a seguranca, ¢ importante implementar medidas de prote¢do adequadas
para prevenir acessos ndo autorizados e garantir a confidencialidade, integridade e
disponibilidade das informagdes dos usudrios. Isso pode incluir a utilizagdo de criptografia
para proteger os dados em transito e em repouso, a implementagdo de autenticagcdo e controle
de acesso para garantir que apenas usudrios autorizados tenham acesso ao aplicativo, € a
realizacdo de testes de seguranca para identificar vulnerabilidades e corrigi-las.

A auditoria de sistemas € necessaria para garantir a conformidade com as politicas de
seguranca estabelecidas e identificar possiveis violagdes ou irregularidades. Isso envolve o
monitoramento das atividades do aplicativo, a analise de logs e registros de eventos, e a
realizacdo de analises de segurancga periodicas.

Para o aplicativo Vida Leve, é fundamental implementar controles de segurancga
robustos para proteger as informagdes dos pacientes, como dados pessoais, historico e
resultados de exames. A adoc¢do de boas praticas de seguranca, como a utilizagdo de
criptografia de ponta a ponta, a protecdo de senhas e a implementacao de firewalls e sistemas
de deteccdo de intrusdes, ajudara a manter a confidencialidade e integridade dos dados.

Além disso, a realizagdo de auditorias regulares permitira identificar possiveis falhas
de seguranca e garantir que o aplicativo esteja em conformidade com as regulamentacdes e

normas aplicéveis, como a Lei Geral de Protecao de Dados (LGPD) no Brasil.
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3.4.1 IDENTIFICAR ASPECTOS RELATIVOS AO VALOR E SEGURANCA DA
INFORMACAO (VULNERABILIDADE)

O software Vida Leve lida com dados sensiveis, como informacdes pessoais dos
pacientes, historico de atendimento e resultados de exames, que requerem uma protecao
adequada para evitar acessos ndo autorizados. Nesse sentido, a equipe adotou diversas
medidas de seguranca e considerou algumas ferramentas amplamente utilizadas no mercado
para cada aspecto:

Portas do servidor de hospedagem: Para proteger o servidor de hospedagem contra
ataques, ¢ possivel utilizar firewalls de rede, como o iptables ou o Firewall do Windows, que
permitem bloquear e liberar portas especificas. Além disso, ferramentas como o Fail2ban
podem ser implementadas para monitorar ¢ bloquear tentativas de acesso malicioso.

M¢étodo de criptografia: Para garantir a confidencialidade dos dados, a equipe pode
utilizar algoritmos de criptografia robustos, como o AES (Advanced Encryption Standard) ou
o RSA (Rivest-Shamir-Adleman). O uso de protocolos seguros, como o HTTPS, também ¢
essencial para proteger as comunicacdes entre o aplicativo e os servidores.

Configuracdo de DNS: A equipe deve garantir que a configuracdo do DNS (Domain
Name System) esteja correta e segura. Isso inclui a implementagdo de registros DNSSEC
(Domain Name System Security Extensions) para evitar ataques de envenenamento de cache
e garantir a autenticidade dos registros DNS.

WAF (Web Application Firewall): Um WAF ¢ uma ferramenta que monitora e filtra o
trafego HTTP/HTTPS em busca de possiveis ameacas, como ataques de inje¢ao de SQL,
cross-site scripting (XSS) e outras vulnerabilidades comuns em aplicagdes web. Exemplos de
WAFs populares sdo o0 ModSecurity e o Cloudflare WAF.

Servidores proxies: Utilizar servidores proxies pode adicionar uma camada adicional
de seguranca sobre o IP de hospedagem, ajudando a proteger a infraestrutura contra ataques
DDoS e ocultando informagdes sensiveis. Ferramentas como o Nginx e o HAProxy sao
comumente usadas como servidores proxies.

Autenticagdo robusta: Utilizar um sistema de autenticagdo seguro, como a
autenticacao em dois fatores (2FA), que requer a verificacao de mais de uma informagao para
acessar o sistema. Isso ajuda a evitar o acesso ndo autorizado mesmo se as credenciais do
usudrio forem comprometidas.

Controle de acesso: Implementar um sistema de controle de acesso que restrinja o
acesso aos dados e funcionalidades do aplicativo apenas aos usudrios autorizados. Isso pode
ser feito por meio de diferentes niveis de permissoes e papéis de usuario.
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Monitoramento de logs: Registrar ¢ monitorar os logs do sistema para identificar
atividades suspeitas ou anormais. Isso permite a detec¢ao precoce de tentativas de invasao ou
comportamentos maliciosos.

Atualizacdes e correcdoes de seguranca: Manter o aplicativo e todas as suas
dependéncias atualizadas, incluindo bibliotecas, frameworks e sistemas operacionais.
Acompanhar as atualizacdes de seguranga e corrigir quaisquer vulnerabilidades conhecidas.

Testes de seguranca: Realizar testes regulares de seguranga, como testes de penetracao
e analise de vulnerabilidades, para identificar possiveis falhas e pontos fracos no sistema. Isso
ajuda a garantir que as medidas de seguranca estejam efetivas e aprimorar a protecao do
aplicativo.

Backup e recuperacao de dados: Implementar um sistema de backup regular e seguro
para garantir a disponibilidade e a integridade dos dados em caso de falhas ou incidentes de
seguranca. Testar periodicamente a recuperagdo dos dados para verificar a eficicia do
processo.

Conscientizagdo dos usuarios: Promover a conscientizacdo dos usuarios sobre a
importancia da seguran¢a da informagao e¢ a ado¢do de boas praticas, como o uso de senhas
fortes, evitar o compartilhamento de informagdes confidenciais e estar atento a possiveis

ataques de phishing.
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3.4.2 APLICAR METODOLOGIAS PARA GARANTIR A INTEGRIDADE,
DISPONIBILIDADE E CONFIABILIDADE DA INFORMACAO.

Em um sistema como proposto para o projeto, a seguranga da informagao do cliente e
colaborador ¢ crucial, pois uma relagdo de prestador de servigo e paciente ¢ extremamente
confidencial. Sendo assim, o sistema deve prover uma seguran¢a para manter a integridade
dos individuos intactas.

A falta de seguranga pode levar a problemas como roubo de informacdes, fraudes,
ataques de malware e vazamentos de dados. Por isso, € essencial que os desenvolvedores
tomem medidas proativas para garantir que seus aplicativos sejam seguros e protegidos contra
possiveis ameacas, a seguir terd as implementacgdes escolhidas pelo grupo para aumento da
seguranca e confiabilidade dos dados.

Autenticagdo de dois fatores (2FA): A autenticacao de dois fatores € uma medida de
seguranga que exige que os usudrios forne¢gam duas formas de identificacdo para acessar suas
contas, como uma senha e um codigo enviado para o celular. Isso ajuda a proteger contra
ataques que visam obter acesso nao autorizado a contas de usuarios;

Grupo de desenvolvedores implantou autenticagcdo 2 fatores por meio de um codigo aleatédrio
de 6 caracteres mandado para o email cadastrado na conta do colaborador, a redefini¢do de
senha também se aplica ao mesmo método.

Criptografia: A criptografia ¢ uma técnica usada para proteger dados sensiveis, como
informacdes de pagamento e senhas, transformando-os em um formato ilegivel para acesso
ndo autorizado. Isso pode ajudar a prevenir ataques de phishing e roubo de informagdes;
Implementado o banco de dados FireBase o grupo de desenvolvedores do sistema usa um
sistemas de Hash conhecidos que consistem em uma fungdo matematica que converte os
dados originais em um valor de hash de tamanho fixo, fazendo com que a seguranca das
informagdes no banco de dados sejam criptografadas com essa fung¢do, o grupo implementou
criptografia no sistema de autenticacdo como o ID do colaborador, senha e Email do mesmo,

criando assim uma camada de seguranca no sistema de autenticacao.
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3.4.3 IDENTIFICAR E IMPLEMENTAR REQUISITOS DE RASTREABILIDADE

Identificagdo dos requisitos: Primeiro, ¢ necessario identificar todos os requisitos do
aplicativo, como requisitos funcionais, nao funcionais e de seguranga. E importante que cada

requisito tenha um identificador exclusivo para facilitar a rastreabilidade posteriormente.

Documentagdo dos requisitos: Depois de identificar todos os requisitos, ¢ importante
documenta-los em detalhes. Isso pode incluir descri¢des, justificativas, dependéncias e
critérios de aceitacdo. A documentacdo deve ser clara e completa para que todos os membros

da equipe possam entender os requisitos.

Defini¢do de relacdes de rastreabilidade: Uma vez que todos os requisitos sdo
documentados, ¢ hora de definir as relagdes de rastreabilidade entre eles. Isso envolve mapear
a relagdo entre requisitos relacionados, como requisitos de alto nivel e requisitos de baixo
nivel, bem como a relagdo entre os requisitos e outros artefatos, como casos de uso, testes e

codigo fonte.

Ferramentas de rastreabilidade: Existem vdarias ferramentas de rastreabilidade
disponiveis que podem ajudar a gerenciar os requisitos € suas relacdes de rastreabilidade.
Essas ferramentas podem ser usadas para criar e visualizar as relagdes entre os requisitos, bem

como para rastrear as alteracdes feitas em cada requisito.

Revisdo e validagao dos requisitos: Por fim, ¢ importante revisar e validar todos os
requisitos para garantir que eles sejam claros, precisos e completos. Isso pode envolver

revisoes formais, testes e validacao de usuarios.

O grupo de desenvolvedores durante o progresso do software discutiu-se sobre os
requisitos que o mesmo deveria ter, a organizagdo foi instaurada por marcadores e
nimeros deixando mais detalhado a identificacdao exata do requisito, com a validag¢ao dos
requisitos estruturado pelo grupo foi feito a documentacao dos requisitos e feito uma
revisao completa dos mesmos gerando novas discussdes ¢ podendo assim aperfeigoar o

software.
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O grupos seguiu as seguintes propostas para se basear e fazer um sistema funcional

€ seguro para os usuarios :

Requisitos Funcionais :

e Registro de informagdes médicas: o sistema deve permitir que os médicos registrem
informagdes detalhadas sobre o paciente, incluindo historico médico, exames
realizados, prescrigcdes, diagnosticos e tratamentos.

e Agendamento de consultas: o sistema deve permitir que os médicos agendem
consultas com pacientes, de acordo com a disponibilidade do médico.

e Acompanhamento de atendimento: o sistema deve permitir que os médicos
acompanhem o atendimento ao paciente, registrando informacdes sobre o progresso
do tratamento, exames solicitados e resultados obtidos.

e (Comunicagdo entre médicos: o sistema deve permitir que os médicos se comuniquem
entre si, trocando informagdes sobre os pacientes, compartilhando resultados de
exames e discutindo casos clinicos.

e (Geracao de relatorios: o sistema deve permitir que os médicos gerem relatorios sobre
o estado de saude dos pacientes, incluindo histérico médico, exames realizados,
diagnosticos e tratamentos.

e Acesso controlado: o sistema deve permitir que o acesso as informagdes do paciente
seja controlado e restrito apenas aos médicos e profissionais de satide autorizados.

e Backup e recuperagdao de dados: o sistema deve permitir que os dados do paciente

sejam salvos e recuperados em caso de falhas no sistema.
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Requisitos ndo Funcionais :

e Desempenho : o sistema deve ter um tempo de resposta rapido para garantir que as
informagdes do paciente possam ser acessadas rapidamente pelos médicos e equipes
de satide, mesmo durante periodos de pico de demanda.

e Seguranca : O sistema deve ser altamente seguro para proteger as informagdes
sensiveis do paciente, como historicos médicos, resultados de exames e diagndsticos.
Isso pode incluir criptografia de dados, autenticacao de usuario segura e politicas de
privacidade rigorosas.

e (onfiabilidade : O sistema deve ser altamente confidvel para garantir que os dados do
paciente sejam mantidos com precisdo e acessiveis quando necessario. Isso pode
incluir backups de dados regulares e redundancia de servidores.

e Usabilidade : O sistema deve ser facil de usar pelos médicos e profissionais de saude,
mesmo que ndo sejam especialistas em tecnologia. Uma interface intuitiva e amigavel
¢ um requisito importante.

e (Compatibilidade: O sistema deve ser compativel com tecnologias que a equipe
médica possa estar usando.

e Escalabilidade: O sistema deve ser capaz de lidar com um aumento no numero de

pacientes e usuarios, sem comprometer o desempenho ou a seguranca.

O grupo se organizou ao fim do planejamento para fazer a pos-rastreabilidade para
verificar e aperfei¢oar o projeto planejado, provendo uma melhor visualizagdo e reformas

no mesmo, com isso, a revisdo e o rastreamento foi feito e concluido com éxito.
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3.5 CONTEUDO DA FORMACAO PARA A VIDA: VIVENDO DE
FORMA SUSTENTAVEL

A Formacao para a Vida ¢ um dos eixos do Projeto Pedagdgico de Formagao por
Competéncias da UNIFEOB.

Esta parte do Projeto Integrado estd diretamente relacionada com a extensdo
universitaria, ou seja, o objetivo € que seja aplicavel e que tenha real utilidade para a

sociedade, de um modo geral.

3.5.2 ESTUDANTES NA PRATICA

Com base no conteudo passado dentro do modulo de formacao para a vida sobre
sustentabilidade e meio-ambiente, fizemos um banner com o auxilio da ferramenta de criacao
de designs cavas sobre o que pode ser feito em nosso dia-a-dia para sermos mais sustentaveis.

Escolhemos as cores azul, verde, branco e preto para o banner por serem cores que
combinam dentro do circulo cromatico e remeterem a topicos sobre meio ambiente, com as
fontes helveticsich e alice por combinarem com o contexto presente dentro do que foi
apresentado.

Dentro do design escolhemos algo mais simples principalmente por dentro dos
quadrantes que contém bastante texto e que s@o o maior foco do projeto que tem como
objetivo parecer uma janela como se fosse uma visdo de um mundo mais sustentavel e vivo.

O subtitulos estdo inseridos dentro de retdngulo, com bordas redondas e cor verde, e
um icone que remete ao tema abordado dentro de seu quadrante como um computador para
remeter ao ambiente de trabalho ou uma industria para falar sobre melhorias a serem feitas em
empresas para serem mais sustentaveis.

Um dos tépicos escolhidos foi Vocé age de forma sustentavel? no qual mostramos as
vantagens para nos e planeta de termos alguns habitos que melhorem o planeta, no toépico
“Coma fruta feia” - Alimentacdo e cadeia produtiva comentamos o porque escolher frutas que
ndo estdo totalmente bonita faz bem ao meio ambiente, j4 em como contribuir com a
sustentabilidade no meu trabalho mostramos o que pode ser feito dentro do ambiente de
trabalho para melhorarmos o planeta, ja em ambientes de trabalho sustentaveis: o importante
papel das empresas na disseminacao de boas praticas, citamos qual o papel das empresa nisso.
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4 CONCLUSAO

Em conclusao, o projeto Vida Leve apresenta uma proposta promissora ao oferecer um
aplicativo de prontuario eletronico voltado para a area da saude. Através dessa solucdo,
busca-se promover uma vida mais saudavel e facilitar o acompanhamento dos pacientes
participantes do projeto.

Durante o desenvolvimento do aplicativo, foram considerados diversos aspectos,
desde a escolha da tecnologia e framework mais adequados até a implementacao de medidas
de seguranca e garantia da qualidade do software. O uso de Flutter e a linguagem Dart
proporcionaram uma experiéncia de desenvolvimento agil e eficiente, permitindo a criacao de
interfaces intuitivas e responsivas.

A integracdo de recursos como a inteligéncia artificial e a gamificacdo trazem um
diferencial ao aplicativo, possibilitando a triagem preliminar de pacientes e o estimulo a
ado¢do de habitos sauddveis. Além disso, a aplicacdo de boas praticas de seguranca e a
implementa¢ao de medidas de prote¢ao dos dados pessoais dos pacientes sao fundamentais
para garantir a confidencialidade e a privacidade das informacdes.

Ao considerar o futuro, é perceptivel o crescente avanco da inteligéncia artificial e a
importancia cada vez maior de solugdes tecnoldgicas na area da saude. O uso de aplicativos
como o Vida Leve tende a se tornar mais comum, possibilitando uma melhor gestao dos
dados dos pacientes e um acompanhamento mais eficiente e personalizado.

No entanto, ¢ crucial estar atento aos desafios e as responsabilidades que envolvem o
desenvolvimento e a utilizagdo de tecnologias de satde, como a protecao dos dados sensiveis,
a conformidade com regulamentacdes e a garantia de que o aplicativo atenda as necessidades
e expectativas dos usudrios.

O projeto Vida Leve, com seu foco na promog¢do da saude e no aprimoramento do
atendimento, representa uma iniciativa significativa que pode trazer beneficios tanto para
profissionais de satide quanto para pacientes. A busca constante pela qualidade, seguranca e
inovagdo ¢ essencial para garantir o sucesso e a relevancia do aplicativo no cendrio atual e

futuro da area da saude.
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ANEXOS

Banner sobre sustentabilidade e meio ambiente

VIVENDO DE FORMA
SUSTENTAVEL

como ser mais
sustentavel

Precisamos ser mais sustentaveis para que

possamos garantir um planeta melhor em nosso futuro.

Para isso precisamos seguir alguns passos como:

« Coleta seletiva de lixo

« Consumir produtos de empresas que sejam
sustentaveis.
Evite desperdicio.
Doe o que ve nao vai mais utilizar.
Recicle produtos que ndo podem ser mais
utilizados.
Por que ndo comece reciclando uma garrafa pede
que tenha em sua casa:
https://www.youtube.com/watch?
v=LqFGhFgUICY&ab_channel=GardenDesign

Sustentabilidade no
trabalho

Dentro de onde trabalhamos precisamos ser
sustaveis seja individualmente mudam alguns habitos
ou coletivamente criando novos projetos dentro da
empresa.

Alguns habitos que podem ser mudados sao:

« Levar copos ou xicaras de casa ao invés de usar
copos descartaveis.

« Imprimir apenas o que for necessdrio.

« Desligar o computador quando néo estiver
utilizando.

Coma fruta feia

Para garantir uma alimentac¢ao mais
sustentavel e valorizar a diversidade, ¢ importante
adotar o habito de comer frutas "feias". Ao escolher
frutas imperfeitas, estamos contribuindo para uma
cadeia produtiva mais equilibrada.
tendo outras vantagens como:

Redugéo do desperdicio alimentar.

Preservacio dos recursos naturais.

Diversidade e valorizagao da agricultura loca.

Alimentacao mais acessivel.

Veja o porque comer frutas feias ndo fazem

mau:

https://saude.abril.com.br/alimentacao/fruta-
feia-nao-e-sinonimo-de-ruim

Papel das empresas
na sustentabilidade

As empresas 820 as que mais poluem o
ambiente por isso é sempre necessario que elas
tentem sempre buscar a Melhor forma de
diminuir a quantidade de lixo de co2 que gera.

Para que isso ocorra temos algumas dicas
como;

Fazer coleta seletiva de lixo.

Tenha parceiros que também implementem
sustentabilidade em suas empresas.

Invista em maquinas emitem menos
polui¢des com co2.

Faca campanhas para que funciondrios e
clientes sejam mais sustentaveis

Com isso empresa tambem pode ganhar mais
lucro tambem como mostro o video:
https://www.youtube.com/watch?
v=e3QPZZM73pa&ab_channel=SebraeTalks
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