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1 INTRODUCAO

O Projeto Integrado do segundo trimestre de 2022 teve como objetivo a
experimentacdo da modelagem de uma rede de computadores preferencialmente de uma
empresa pequena, observando, conforme orientado pela tutoria, o fluxograma da rede, ou
eventual ocorréncia de indica¢do de inseguranca, ou ainda um algoritmo que possa ser usado

em rede ou em um de seus equipamentos.

1.1 NEGOCIO ABORDADO

Diante desse contexto, sob o desafio de modelar uma rede, avaliando alguns de seus
detalhes, foram iniciadas as interagdes entre os membros do Grupo 08, optando por tratar do
caso de um setor especifico da empresa Johnson & Johnson, por ser um local de atuacao de

um dos membros do Grupo 08.

1.2 CONCEITO GERAL

O setor de Suporte da Diretoria de Tecnologia da Informagdo (TI) Consumer
(consumidor), da Johnson & Johnson, caracteriza-se por apoiar os diversos setores da
empresa, principalmente a Divisdo Medical, contando com aproximadamente 15 pessoas e
utilizando cerca de 15 computadores, os quais compartilham a rede geral da empresa, mas se
destacam por serem amplamente utilizados de forma portatil, ou seja, sdo notebooks que sao
utilizados sobre a mesa, mas que também sdao muito utilizados indo com a maquina até o

colaborador que solicitou o apoio.



2 ATIVIDADE (DESENVOLVIMENTO)

2.1 IDEACAO

Conforme introduzido na Se¢do 1.2, sobre o conceito assumido para o trabalho, o
processo de mapear um modelo da rede de computadores da empresa foi realizado
simplificando a estrutura real completa, pois ha muitas divisdes e muitas pessoas em cada
divisdo. Uma ilustra¢do, que permite perceber essa dimensdo, pode ser observada no Anexo
A, o qual noticia a implantacdo de um amplo Data Center para suporte dos trés maiores
setores da América Latina.

Nesse processo de simplificacdao, foram assumidos dois setores, o de apoio em tela e o
de Supply Chain (cadeia de suprimento), por ser o que mais solicita chamadas de servigo para
o suporte. Além disso, foram definidas apenas algumas maquinas em cada setor, como forma
de representar ndo o total de colaboradores de cada setor, mas sim um de cada nivel
hierarquico, que teriam diferentes niveis de acesso aos servigos da rede e do Data Center ja

referido.

2.2 PROPOSTA ABORDADA

A simplificagdo descrita na secdo anterior levou ao modelo construido,
caracterizando-se por contar com 06 laptops de uso pessoal, 01 switch e 02 roteadores. Esse
conjunto pode ser descrito como uma rede LAN, quanto a abrangéncia, incorporando duas
redes tipo estrela em uma INTRANET da empresa, ou neste caso especifico mais restrito,
uma INTRANET dos dois setores da empresa.

Naturalmente, no caso real, essa intranet se conecta, via firewalls, ao ambiente externo
da internet, tornando o conjunto real em uma EXTRANET, por ser uma intranet com pontos
que permitem o acesso externo, por clientes ou colaboradores, aos sistemas que rodam nos
servidores e alimentam e sdao alimentados de dados alocados ao amplo Data Center

comentado na noticia do Anexo A.



As ilustragdes do modelo montado e dos resultados de teste de envio de pacotes de
dados (mensagens), entre usuarios da rede, podem ser vistas no Apéndice A. Finalmente, deve
ser ressaltado que esses testes nao foram positivos para o envio de pacotes entre um usuario

da estrela do Supply Chain e outro da estrela do Suporte.

2.3 APLICACAO DE CONCEITOS DE FUNDAMENTOS DE REDES DE
COMPUTADORES

A propria estrutura da rede modelada no projeto se alinha com os conceitos
apresentados sobre tipos de rede, especialmente sobre o formato estrela permitir manter a
conexao entre as bordas da rede mesmo que um desses pontos seja interrompido, o que nao
aconteceria numa rede em anel, por outro lado essa resiliéncia da rede depende da capacidade
do roteador manter-se operante.

Dessa forma, ainda que seja uma rede bastante reduzida, ja foi suficiente para destacar
a importancia do uso dos equipamentos adequados para cada posi¢ao na rede. Isso porque um
roteador ndo realiza todos os tipos variados de processamento que um computador final pode
realizar, mas ¢ muito mais capaz de manter o encaminhamento dos pacotes de dados da rede e
de manter-se funcionando por longos periodos, consumindo menos energia, ou seja, ¢ mais
resiliente do que se fosse colocado um computador ou laptop na posi¢do central de cada

estrela, onde estdo os roteadores.

2.4 APLICACAO DE CONCEITOS DE ALGORITMOS E ESTRUTURAS
DE DADOS

Ainda que tenha sido um modelo bastante reduzido de dois setores de uma empresa, a
estrutura de rede montada ja contava com um trecho cabeado (entre os roteadores e switch, de
onde iria para os servidores) e outros trechos em rede wireless, bastante importante neste caso

especifico do setor de suporte, no qual os colaboradores, além de trabalharem de suas



posi¢des, também se deslocam com suas maquinas até o local das pessoas que abriram
chamados.

Esse fato, de ter trechos da rede estruturados sobre wireless, ampliam a preocupacao
das empresas com a seguranca de seus dados, por isso o modelo foi elaborado atribuindo
criptografia & comunicag@o nesses trechos.

O processo de comunicagdo com criptografia exige que cada ponto realize uma
sequéncia de passos adequados, em numero finito e com uma finalidade especifica,
caracterizando-se em um algoritmo, percorrido a cada transmissao e recep¢ao de pacotes de
dados. Esse passo a passo pode ser simplificado e ilustrado conforme um fluxograma, uma

das formas de representacdo de algoritmos apresentada no material de estudo.
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3 CONSIDERACOES FINAIS (CONCLUSAO)

Este documento relata o processo percorrido na elaboracao de um modelo de rede de
computadores ilustrativa do setor de suporte de TI de uma empresa (Johnson & Johnson) e
seu relacionamento com o setor de cadeia de suprimentos. Esses setores foram selecionados
por tratarem-se do local de trabalho de um dos membros do Grupo 08 e do setor que mais
demanda pedidos de suporte

Quanto aos recursos utilizados, a rede foi simulada no aplicativo Cisco Packet Tracer,
onde foi observado que, mesmo em um modelo simplificado, surge a importancia do uso do
equipamento adequado a cada responsabilidade no ponto especifico da rede, neste caso
especifico, do equipamento que centraliza uma sub-rede em estrela.

Ja o processo de criptografar o trafego de dados, que ocorre no trecho wireless da rede,
foi ilustrado no formato de fluxograma, mostrando-se como um passo a passo de um
programa sequencial, num algoritmo que ¢ percorrido rapidamente a cada envio de pacotes,
com o objetivo especifico de permitir a transmissao protegida da mensagem.

Restou incluir um servidor central, representando o amplo Data Center que foi
destaque na empresa em tela, com o qual deve ser possivel conseguir testes com sucesso do
envio de pacotes entre um usuario da estrela do Supply Chain e outro da estrela do Suporte, o
que nao foi conseguido durante esta atividade.

Como sugestdo de evolugdo do modelo obtido, consideram-se: incluir os demais
setores nao representados; incluir a representagao de mais postos de trabalho em cada setor; e,
principalmente, a parte de firewall e comunicacdo externa, que deve permitir o acesso aos
dados também aos colaboradores ¢ clientes que estdo fora do ambiente fisico da empresa, ou

seja, fora de sua LAN.



ANEXO A - Extrato de fonte de dados da empresa abordada

Aceco TI desenvolve para Johnson & Johnson o maior Data
Center Modular Outdoor da América do Sul

Posted on junho 14, 2016 (hitps./docmanagement,com, bri061 4/2016/%6e2% 80% Bhaceco-ti-da s e nvojves narasj o hinson Johnson-c-maiordata-centeramodularoutdoor=
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Com objetivo de operar seus sistemas complexos de Tecnologia da Informagéo com mais seguranga, disponibilidade,
(https:(irfudwByll pahai3aToSxv-whengine netdna-ssLGomwn=
content/uploads2016/05/ future-large=750x375-1,png)velocidade e sustentabilidade, as
trés companhias da Johnson & Johnson na América Latina (Consumo, Medical e
Janssen) fecharam contrato com a Aceco T1 - lider na América Latina em projetos,
implantagio e manutengéo de Data Centers e Centros Integrados de Comando e
Controle - para o projeto e construgdo de Data Center, em meados de 2014. Como
resultado, em margo de 2015, a Aceco Tl entregou a maior infraestrutura Madular
Qutdoor da regiao para suporte dos sistemas da Johnson & Johnson em toda a
América Latina.

De acordo com Lourengo Miranda, diretor sénior de Infraestrutura América Latina da Johnson & Johnson, o objetivo do projeto foi aumentar a
seguranga, tornar o acesso mais agil e disponivel aos usuarios, e preparar o terreno para o crescimento dos sistemas de Tl e manufatura no
Pais. "Para nds, o Data Center representa o guanto priorizamos o conceito de Inovagio em nossa Companhia ndo somente na area de T1,
mas também no que diz respeito a sustentabilidade, ja que este é um projeto com especificagies de computagao verdae”,

Hélio Takashi, gerente sénior de Tecnologia de Informacédo da Johnson & Johnson, ainda completa: “*Construimos um data center moderno em
um edificio exclusivo em Sao José dos Campos, dedicado a prestar com ainda mais exceléncia servigos para as demandas das operagbes da
companhia no Brasil @ outros paises da América Latina”,

Com 237 m? de drea construida e ja em operagéo, o novo Data Center € fruto de um projeto grandioso e complexo, construide adequado as
criteriosas normas exigidas tanto pelo segmento, quanto pelo cliente. Com isso, a infraestrutura oferece também diferenciais para o negécio
da empresa:

« Armazenamento: Tem capacidade para armazenar dados das trés companhias da Johnson & Johnson na América Latina — Consumo,
Medical e Janssen e conta com 130 Terabyles para o armazenamento de aplicagbes e 170 Terabytes para o armazenamento de dados de
usudrio, A capacidade atual é de 200 servidores & sera possivel quintuplicar essa capacidade,

» Seguranga: o monitoramento 24 horasfdia, sistemas de backup, rigoroso controle de acesso, paredes anti-fogo e protegdo contra fumaga,
agua, gas corrosivo @ poeira formam uma solugdo blindada que garante a integridade e a confidencialidade dos dados.

+ Alta Disponibilidade: apresenta toda a infraestrutura redundante, Sendo assim, mesmo havendo falha na rede elétrica, um gerador de
energia eltrica ou servidor, os sistemas continuarde operando.

- Sustentabilidade: o sistema de energia elétrica redundante & representado por equipamentos que recebem energia de duas fontes diferentes
simultaneamente, o que impede a interrupgac do servigo, em caso de falhas e manutengdes. Alem disso, atende as especificagbes de ‘Tl
verde’, que garantem o menor consumo de energia: lampadas LED, condicionamento de ar de precisdo, isolamento térmico nas paredes,
isclamento do ar quente dos equipamentos, geradores a diesel com redugio de poluente & Nobreaks/UPS de alta eficiéncia.

O contrato de plangjamento, projeto & construg&o do Data Center & o primeiro firmado entre as empresas,

Filed in: Acesso (hitpsiidocmanagement com bricategory/acesso/), Armazenamento
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APENDICE A — Extratos da rede no aplicativo Cisco Packet

Tracer
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