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1 INTRODUCAO

4

No cenario digital contemporaneo, onde a interconectividade ¢ uma realidade
inescapavel, a seguranga na internet emerge como uma preocupagao premente. Este projeto
integrado visa abordar esse desafio crescente, propondo uma solugdo inovadora para
disseminar informagdes cruciais sobre seguranca da informagao.

Analisando dados alarmantes que revelam a vulnerabilidade da populagdo online,
identificamos a oportunidade de criar um impacto positivo e significativo. O "Bot da
Seguranga" no Instagram surge como uma resposta eficaz, aproveitando as capacidades da
inteligéncia artificial para proporcionar uma experiéncia educativa e interativa aos usuarios.

Ao longo deste projeto, exploraremos nao apenas os aspectos técnicos e tecnologicos,
como o uso de redes neurais convolucionais ¢ multicamada, mas também a importancia
estratégica de escolher o SendPulse como plataforma central. A versatilidade dessa
ferramenta, aliada a sofisticacdo da IA, contribui para a criagdo de um chatbot robusto e
eficiente, capaz de atuar em diversas frentes no Instagram, desde comentarios até mensagens
diretas e stories.

Destacaremos a relevancia da inteligéncia artificial ndo apenas como uma ferramenta
técnica, mas como um agente transformador na disseminagdo de conhecimento sobre
seguranga cibernética. A capacidade do chatbot de aprender com as interagdes, adaptando
suas respostas para melhor atender as necessidades dos usuarios, eleva a experiéncia
educativa a um novo patamar.

Este projeto ndo apenas responde a caréncia de conscientizagdo sobre seguranca na
internet, mas também destaca a necessidade urgente de regulamentacdes eficazes em relacdo a
inteligéncia artificial no contexto brasileiro. Ao unir tecnologia, inovacdo e educacao,
buscamos contribuir significativamente para a construgao de uma cultura digital mais segura e

informada.



2 DESCRICAO DA EMPRESA

\

Depois de analisar diversos dados relativos a seguranca na internet, ficou nitida a
necessidade de criar algo que ajudasse a divulgar formas de protegao para a populacao.

Veja-se.

Segundo a matéria publicada em 11 de julho de 2023, pela se¢do de tecnologia do site
Estado de Minas, cerca de 71% dos brasileiros ja foram vitimas de golpes virtuais, ou seja,
mais da metade da populacao ja obteve prejuizos online.

Ainda, o Jornal da Globo, em marco do mesmo ano, publicou um levantamento feito
pela PSafe, uma empresa especializada em cybersecurity, na qual foi possivel observar que
nos primeiros cinco meses de 2022, mais de 3,4 milhdes de golpes virtuais financeiros foram
aplicados no Brasil, sendo uma média de 930 golpes por hora.

A numeragdo apresentada por ambas as matérias sdo absurdas, extremamente
preocupantes € mostram como a populagdo estd despreparada para a utilizagdo da internet.

Visando ajudar a conscientizagdo do uso da internet e propagar formas de protegao, foi
criado pelo grupo uma conta na rede social Instagram, na qual o usudrio consegue interagir e
obter informacgdes necessarias através de um chatbot programado para isso.

Deve-se ressaltar que € necessario manter um equilibrio entre a automacao (chatbot) e
a interacdo humana, pois o Instagram tem uma politica contra o uso excessivo ou abusivo da
ferramenta e encoraja o uso responsavel da automagado para garantir uma experiéncia positiva

a0s usuarios.



3 PROJETO DE CONSULTORIA EMPRESARIAL

A falta de seguranga na internet sempre foi uma discussdo constante pelo grupo e com
a proposta do projeto integrado, surgiu a oportunidade de criar algo para contribuir com a
sociedade.

Sendo o Instagram a rede social do momento, foi decidido utilizar um chatbot que
fornecesse informacdes acerca de seguranca da informacdo para os usudrios que tivessem
alguma interacdo com a pagina.

A conta possui 0 nome de Bot da Seguranca e estd integrada com o SendPulse, um
website que fornece de forma gratuita (e também paga) automagdes de marketing multicanal
especializada em e-mail marketing e chatbot, campanhas SMS, notificacdes web push, entre
outros.

O grupo utilizou a versao paga para poder obter todas as funcionalidades do bot, o que
facilitou e maximizou a sua performance, agindo em comentarios, mensagens na DM, stories

€ mais.

3.1 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA), ¢ um campo da ciéncia da computagdo, criado para
realizar fungdes que eram exclusivamente dos seres humanos, como por exemplo, aprender,
praticar linguagem, entre outros.

Este campo tem um longo histdrico, tendo seu inicio logo apds a Segunda Guerra
Mundial, em uma conferéncia no campus do Dartmouth College.

Na atualidade, Inteligéncia Artificial desempenha um papel crucial em diversas areas,
seu uso possibilita diversos avangos, como por exemplo no diagnostico por imagem.

Veja-se.

Segundo a matéria publicada no Medicina S/A em 17/07/2023, esta tecnologia permite
resultados mais precisos e rapidos, desafogando o atendimento e viabilizando o tratamento
com mais antecedéncia dos pacientes.

Agora no contexto deste projeto, a IA ¢ fundamental para criagdo de sistemas de
conversagdo eficazes, ou seja, ela permite que os chatbots compreendam e respondam a
pergunta de maneira natural, além de capacita-los a aprender com suas interagdes € melhorar

as suas respostas, proporcionando aos usuarios uma experiéncia satisfatoria.



3.1.1 Introducao a Aplicacdo da IA

Um chatbot ¢ um programa projetado para interagir com humanos geralmente por
mensagens de texto.

Ele utiliza algoritmos de processamento de linguagem natural (NLP) e inteligéncia
artificial para compreender as mensagens dos usudrios e fornecer respostas relevantes e
apropriadas.

O processo comega quando um usudrio envia uma mensagem para o chatbot através de
uma interface de chat (como por exemplo: Instagram), ele recebe o texto, analisa o conteudo,
para entdo responder. No caso do bot utilizado neste projeto, ele estd programado para
responder a palavras-chave pré-programadas no site (SendPulse) que oferece a automagao.

Em outros casos, com a utilizagdo da IA, ele apresenta automaticamente respostas ao

usuario.

3.1.2 Implementacio e Técnicas Utilizadas

A seguir, explicaremos o uso da plataforma SendPulse.

Apds conectar a conta do Instagram com a ferramenta, foi necessario configura-la,
desenvolvendo fluxos e gatilhos. A interagcdo com o seguidor da pagina comega apenas
quando definidos e acionados os gatilhos, que sdo:

e Comentarios com uma palavra-chave predefinida que fard com que o chatbot
acione o usudrio através da DM (direct message) e entregue a dica requisitada;
e

e Mensagens na DM, onde o usudrio tirard suas duvidas diretamente através
deste canal.

Os fluxos estdo dentro dos gatilhos e agem internamente. S3o as mensagens
(respostas), agdes, comentarios, tudo o que sera realizado quando o gatilho for acionado.
Portanto, todo gatilho tem um fluxo, que estd armazenado com todo o conteudo necessario.

Toda postagem no Instagram tera algum tema relacionado a seguranga da informagao,
como phishing, ransomware, etc... e na legenda estaré a palavra-chave que o usudrio terd que
comentar para receber a informacdo, ou seja, se a postagem for sobre phishing e o usuario
comentar “phishing” na publicacdo, o bot entrard em acdo, enviando em sua DM dicas sobre o

assunto.



Utilizamos o SendPulse como ferramenta principal, e através dessa plataforma, temos
acesso a um bot que emprega a técnica de Linguagem Natural (NLP). NLP ¢ uma area da
inteligéncia artificial (IA) na qual os computadores buscam compreender, interpretar e gerar
texto de maneira semelhante aos seres humanos.

A TA pode aprimorar o projeto através da automacado de tarefas, proporcionando uma
abordagem mais precisa e adaptavel as necessidades especificas. Ao utilizar técnicas como a
Linguagem Natural (NLP), como mencionado anteriormente, o projeto se beneficia da
capacidade de compreensao contextual e interacao intuitiva com 0s usuarios.

Além disso, a implementagdo da Inteligéncia Artificial permite que o sistema esteja
disponivel 24 horas por dia, fornecendo uma experiéncia continua para os usuarios. Esta
disciplina ndo apenas representa uma escolha técnica avancada, mas também uma estratégia
para aprimorar a eficiéncia, a usabilidade e a inovag¢dao do projeto, alinhando-se com as
demandas e expectativas em constante evolugao.

A Inteligéncia Artificial ndo apenas aborda o desafio proposto, mas eleva o projeto a

um nivel superior de exceléncia e adaptagao.

3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

A Seguranca em sistemas computacionais ¢ de extrema importancia, tendo em vista
ser necessario proteger informacdes sensiveis, evitar interrupgdes em negocios € também
manter a confianca dos usuarios.

Em um mundo digital cada vez mais interconectado, ensinar seguranca aos usuarios ¢
crucial para fortalecer a defesa contra as ameagas e criar também uma cultura focada na
protecdo da informacgao.

Portanto a criagdo de uma rede onde usuarios podem tirar suas duvidas e aprender

mais sobre como se proteger e proteger também a outros ¢ fundamental.

3.2.1 Conceitos e Implementacio de Seguranca

Quando se fala em Seguranca da Informagdo € necessario lembrar que este assunto
nao ¢ valido apenas para a seguranca digital, do sistema em si, mas também para a fisica e

chegando até mesmo na legislacdo de um pais.



Em quesito de legislacdo, o Brasil ¢ um pais muito carente, tendo apenas o Marco
Civil e a LGPD como base para regular o uso da internet, deixando de lado até mesmo a
Inteligéncia Artificial.

A TA carece de uma regulamentacdao e atualmente os Estados Unidos € o tnico pais
com regulamentagdo para tal. Veja-se.

O presidente Biden assinou no dia 30 de novembro de 2023 uma ordem executiva para
regulamentar a Inteligéncia Artificial no pais.

Ou seja, se ha caréncia de leis para proteger os usudarios, € necessario concentrar as
forcas nas barreiras fisicas e digitais para assim evitar a quebra de seguranca e possiveis
litigios que ndo possuem precedentes legais.

As barreiras digitais sao aquelas usadas no sistema em si para proteger os dados contra
ameacas cibernéticas, como firewalls, antivirus, criptografia, VPNs, entre outros.

As barreiras fisicas complementam as medidas tecnoldgicas e procedimentais, criando
assim um ambiente mais seguro para o armazenamento e processamento de dados sensiveis.

Como exemplo de barreiras fisicas podemos ter a restricdo do acesso fisico, como
portdes, cercas e sistemas de controle de acesso (p.ex.: acesso biométrico), que ajudam a
limitar quem pode entrar em um determinado local, entre outros.

Neste projeto, como forma de seguranca para o Instagram, nos utilizamos o 2FA
(Autenticacao de dois fatores), pelo aplicativo “Authenticator”, aumentando sua seguranga, ja
que sera requisitado um codigo quando algum usudrio tentar entrar na conta, o que ajudard a
evitar acessos indesejados, assim criando uma barreira para o roubo de dados dos seguidores
do bot.

A imagem abaixo, demonstra como ¢ o funcionamento do programa escolhido para
fazer a seguranca. Ao acessar a conta, o Instagram solicitard a senha oferecida pelo
aplicativo. Esta senha nunca ¢ a mesma, sendo renovada a cada 30 segundos.

O aplicativo também oferece notificagdes caso alguém estranho esteja tentando

acessar, mostrando o local, a data e o horario deste acesso.



botdaseguranca
botdaseguranca

Senhas de uso Unico habilitadas
Vocé pode usar os codigos de senha de uso Unico gerados
por este aplicativo para verificar as suas entradas

Cédigo de senha de uso Unico

copIGo

Authenticator

No SendPulse, site que disponibiliza o chatbot, também foi utilizada a autenticagdo de
dois fatores, porém em outro aplicativo, o0 Google Authenticator, que possui a mesma forma

de funcionamento que o programa mencionado anteriormente.

3.2.2 Detecc¢ao e Prevenciao de Ataques

A ferramenta do Instagram ja possui detecgdes de invasdes nas contas, bloqueando o
acesso quando um novo endere¢o ndo reconhecido realiza login na conta. Além disso, a
plataforma também implementa medidas preventivas adicionais contra ataques, como a
utilizagdo da verificacdo de duas etapas e etc.

Quanto ao nosso chatbot, como medida de prevengdo contra spam, ele detecta quando
uma pessoa envia muitas requisi¢des em um curto periodo de tempo. Para evitar potenciais
ataques, o chatbot opta por ndo responder a nenhuma dessas solicitagdes, agindo de maneira
semelhante a um bloqueio em relagdo aquela determinada pessoa. Dessa forma, protege a

aplicacdo, mantendo sua estabilidade.

10



4 CONCLUSAO

O projeto do "Bot da Seguranga" no Instagram surge como uma resposta crucial diante
das ameacas virtuais crescentes, visando mitigar os riscos enfrentados pela populagdo
brasileira. Com mais de 71% dos brasileiros ja sendo vitimas de golpes virtuais, a iniciativa
destaca a urgéncia de medidas preventivas. A utilizagcdo estratégica da inteligéncia artificial,
especialmente por meio de chatbots, representa uma abordagem inovadora para disseminar
informacdes sobre seguranca na internet de maneira eficaz. A escolha da plataforma
SendPulse, com sua versatilidade e integragao eficaz com o Instagram, reflete o compromisso
do projeto em maximizar o desempenho do bot.

A sofisticacdo técnica do projeto ¢ evidenciada pelo uso de técnicas especificas de TA,
como redes neurais convolucionais e multicamadas. A relevancia da inteligéncia artificial no
projeto reside na capacidade de melhorar a interagdo com os usudrios e oferecer respostas
personalizadas. A secdo final destaca a importancia da seguranga ndo apenas no ambiente
digital, mas também nas esferas fisica e legal. A falta de regulamentacdo em relacdo a
inteligéncia artificial no Brasil ¢ ressaltada, contrastando com as iniciativas recentes nos
Estados Unidos.

O projeto integrado representa uma resposta proativa aos desafios de seguranca na
internet, utilizando a inteligéncia artificial para disseminar conhecimento, promover a

conscientizagao e proporcionar uma experiéncia segura aos usuarios do Instagram.
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ANEXOS

< @ Bot da Segurancga &Y S

botdaseguranca

Consultar Ver perfil

S 1 seyguiuuies - 4 punnicdgues
Vocés ndo se seguem mutuamente no Instagram
Nova conta do Instagram

Quando uma pessoa entra em contato com o bot pela
Oi, tudo bem?

primeira vez, ele envia uma mensagem agradecendo a
Obrigada por nos seguir! Agora
vocé terd acesso a todas as dicas

o e pessoa por seguir € pergunta se a imagem dela pode ser

S EamelalEoi] Sl ML utilizada para fins académicos. A pessoa deve responder

resultados das interagbes para

montar o Projeto Integrado do .

segundo trimestre do curso de com "Slm" ou "Nﬁo"_
Andlise e Desenvolvimento de

Sistemas pela UNIFEOB.

" Tendo em vista a Lei Geral de
Protecéo de Dados Pessoais
(LGPD), vocé autoriza o uso da
sua imagem e das nossas
conversas para fins
académicos?

Sim!

Q Nio ©®

@ Mensagem...

< @ t da Seguranga @ &

seguranca

Consultar Ver perfil

Bora aprender mais algumas
dicas para se proteger!

Siiim!

Siiim!

No nosso Instagram, publicamos posts com temas

Basicamente vocé deve lembrar de:
r "

1 Alterar suas|senhas, pelomenas; espec1ﬁcos, como Como N+ proteger de ataques

1vez a cada 6 meses;

virtuais" e "Como realizar uma compra segura na Black

2. Caprichar na criagdo da senha.

Utilize sempre letras maitisculas, Friday". A pessoa interessada deve comentar no post, e

minusculas, caracteres especiais e
RS, o bot enviard as dicas correspondentes no privado!

3. Se tiver a opgéo de "autenticagdo
de dois fatores", utilizar sempre a
opgao de um aplicativo, como
authenticator ou authy, entre
outros; e

4. Nunca colocar o nimero de
celular na autenticagdo de dois
fatores, pois ha casos dos
cibercriminosos roubarem seu
numero e todos seus acessos.

Q Mensagem... \Q) @ @
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