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1 INTRODUCAO

No cenario digital contemporaneo, o fenomeno do phishing emergiu como uma
ameaga significativa para a segurancga cibernética. Este tipo de ataque tem se tornado uma
ferramenta de criminosos cibernéticos que visam roubar informacdes sensiveis, como senhas,
numeros de cartdo de crédito e dados pessoais.

Esse fendmeno tem sido uma fonte crescente de preocupacdo tanto para individuos
quanto para organizagdes, a medida que cibercriminosos aprimoram constantemente suas
taticas para explorar a ingenuidade e a confianca das vitimas. O phishing se baseia na
manipulagdo psicologica e na engenharia social para persuadir as pessoas a divulgar
informacgdes confidenciais, muitas vezes se disfarcando de entidades confiaveis, como bancos,
redes sociais ou empresas de comércio eletronico.

O intuito deste projeto ¢ desenvolver uma ferramenta que analisa o conteudo de
e-mails, verifica se eles contém possiveis tentativas de phishing e fornece feedback ao usuario
sobre a suspeita de phishing nos e-mails.

Com essa solugdo, busca-se automatizar a detec¢do de phishing, para possibilitar uma

maior seguranga e conscientiza¢ao em relacao aos usudrios e seus e-mails.



2 DESCRICAO DA EMPRESA

A empresa contatada tem como nome social “ALEXANDRE BENEVIDES DE
CARVALHO CORDEIRO” CNPJ 40.859.695/0001-86 que esta localizada na cidade de Sao
Jodo da Boa Vista, na rua Hélio Correa da Fonseca, n200, Sala 03 e bairro Jardim Santa Rita.

Nos encontros realizados com o cliente em questdo, foi nos relatado que gostaria de
realizar um sistema mais eficaz para a detecc¢do e seguranga de e-mails contra phishing.

Apds andlise detalhada do caso, contatou-se o cliente buscando apresentar uma
proposta de uma plataforma de facil acesso e usabilidade, que faria a detec¢dao de phishing
através do acesso ao e-mail informado. Com essa solucao, buscamos resolver o problema

enfrentado por ele anteriormente.



3 PROJETO DE CONSULTORIA EMPRESARIAL

A empresa contatada atua na area de reparagdo e manutengdo de computadores e de
equipamentos periféricos, desde 2021 quando foi fundada. Tendo como missdo e valor o
oferecimento de servigos de reparacdo e manutengdo de computadores e equipamentos
periféricos de alta qualidade, com rapidez e eficiéncia, a fim de garantir a satisfagdo dos seus
clientes.

Como a empresa em questdo lida com informagdes confidenciais de clientes e
parceiros. Tiveram a necessidade de um sistema de detec¢do de phishing para seus e-mails
que ¢ crucial para proteger contra ataques cibernéticos que visam roubar dados sensiveis ou
instalar malware. Isso ajudaria a manter a integridade dos sistemas e evitar prejuizos
financeiros e de reputacdo, garantindo a seguranga dos clientes e parceiros.

Nesta etapa do PI serdo apresentados os conteudos que cada unidade de estudo utilizou
para realizar o projeto, assim como a forma que foram aplicados na empresa escolhida para a

realizacdo do projeto.

3.1 INTELIGENCIA ARTIFICIAL

A Inteligéncia Artificial (IA) ¢ a area da ciéncia da computacdo que se concentra em
criar sistemas capazes de realizar tarefas que normalmente requerem inteligéncia humana,
como aprendizado, raciocinio e resolu¢dao de problemas. Isso ¢ alcangcado por meio do uso de
algoritmos avangados e técnicas como redes neurais artificiais.

A relevancia da Inteligéncia Artificial na atualidade ¢ ampla e profunda. A TA tem
impacto em vdrias industrias, automatizando tarefas rotineiras, aprimorando a tomada de
decisoes, melhorando a medicina, habilitando assistentes virtuais e impulsionando inovagdes
em areas como veiculos autonomos e seguranga cibernética. A capacidade da IA de analisar
grandes volumes de dados e fornecer insights valiosos esté transformando a maneira como as
empresas operam € como as pessoas interagem com a tecnologia no dia a dia.

A TA estd moldando o presente e o futuro, com implicagdes abrangentes em inovacao,
economia e sociedade. Sua influéncia so tende a crescer a medida que continuamos a explorar
seu potencial em diferentes campos e a incorpora-la cada vez mais em nossa vida cotidiana.

A integracdo da inteligéncia artificial nesse projeto de deteccdo de phishing ¢

essencial para aprimorar a precisao na identificacdo de ameacas cibernéticas. A IA pode



analisar o comportamento de e-mails e identificar indicadores de phishing, reduzindo falsos

positivos e melhorando a detecgdo.

3.1.1 INTRODUCAO A APLICACAO DA IA

Um usuario recebe um e-mail supostamente da sua instituicdo bancaria, solicitando a
atualizacdo imediata de suas informacoes de conta devido a uma suposta atividade suspeita. O
e-mail contém um link que direciona para uma pagina falsa, onde o usudrio ¢ induzido a
inserir suas credenciais bancarias.

Uma aplica¢do de IA especializada em detec¢do de phishing pode identificar varios
indicadores de que esse e-mail ¢ uma tentativa fraudulenta. A anélise do contetido revelaria
discrepancias na linguagem, como erros gramaticais, incoeréncias com a comunicacao padrao
do banco e a presenca de solicitacdes urgentes e atipicas.

Caso a aplicacdo identifique esses indicadores como potenciais ameagas de phishing,
ela pode automaticamente marcar o e-mail como suspeito, alertando o usuario. Isso evita que
o usuario inadvertidamente compartilhe informagdes sensiveis e se proteja contra possiveis
ataques.

Dessa forma, a aplicagdo de IA age como uma camada proativa de defesa,
identificando e-mails de phishing, mitigando efetivamente o risco de comprometimento de

informacodes confidenciais e protegendo contra ataques cibernéticos.

3.1.2 IMPLEMENTACAO E TECNICAS UTILIZADAS

O projeto realizado se chama Phishing Detective, em seu desenvolvimento utilizou-se
a Linguagem de Marcacdo de Hipertexto HTML 5, Folhas de Estilo em Cascata CSS,
JavaScript, PHP. Além disso, também utilizou-se o framework Bootstrap.

No contexto deste projeto especifico, o PHP ¢ usado para criar um script que se
conecta a servidores de e-mail, verifica o conteudo dos e-mails em busca de tentativas de
phishing e exibe os resultados em uma péagina da web. Buscando lidar com solicitagdes de
servidor e interagcdes com servigos de e-mail por meio da extensdo IMAP do PHP.

No projeto desenvolvido, Phishing Detective as técnicas de A especificas, ndo foram
incorporadas diretamente no coédigo. Em vez disso, o script em PHP concentra-se
principalmente na analise de e-mails em busca de possiveis tentativas de phishing usando

regras personalizadas, bem como na decodificagdo de assuntos de e-mail.



As técnicas especificas de IA, como redes neurais convolucionais, redes multicamada
e perceptrons, sdo geralmente usadas em casos de deteccdo de ameagas mais complexas,
como reconhecimento de imagens, processamento de linguagem natural avancado e analise de
padrdes profundos de dados. A detecg¢ao de phishing tradicional pode ser tratada com eficacia
usando regras especificas que ndo requerem o uso de redes neurais.

A integracdo da Inteligéncia Artificial (IA) neste projeto ¢ fundamental para aprimorar
a detec¢do de tentativas de phishing em e-mails. A IA pode melhorar a precisdo e a eficiéncia
da analise, identificando comportamentos suspeitos que podem passar despercebidos por
métodos tradicionais. Em resumo, a IA aprimora a capacidade de identificar e combater
ameagas cibernéticas em constante evolucdo, fortalecendo a seguranca dos usudrios e
organizacoes.

O projeto também possui versionamento de codigo git e para mais informagdes sobre
os codigos desenvolvidos estd disponivel no repositorio que se encontra no link:
https://github.com/mara-vicentina/phish-detective .

A arquitetura utilizada for o MVC (Model-View-Controller, ou
Modelo-Visao-Controle, em portugués). MVC ¢ um padrao de arquitetura de software focado
em reuso de co6digo, no qual ocorre a divisdo da estrutura logica de um sistema em 3 camadas:
a do Modelo, relacionada ao banco de dados; a de Visao, vinculada a visualiza¢ao dos dados e
das paginas; ¢ a do Controle, responsavel pela conexao e transmissao de informagdes entre as
camadas Modelo e Visao.

No projeto em questdo temos apenas View e Controller, uma vez que ndo ha
necessidade de interagdo direta com um banco de dados. A camada View cuida da
apresentacdo dos dados e da interagcdo com o usudrio, enquanto a camada Controller gerencia
a logica da aplicacao e a comunicagdo entre a View.

A seguir temos imagens dos cddigos que foram implementados para realizagdo do

sistema Phishing Detective:



Figura 1. Codigo da index
Fonte: Autor (2023)

PhishingValidator:
IMAPConnections

tEmailInb:

Figura 2. Cédigo da HomeController
Fonte: Autor (2023)



Figura 3. Cddigo da View form_email
Fonte: Autor (2023)
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Figura 4. Codigo da View emails_list

Fonte: Autor (2023)
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Figura 5. Codigo da View emails_list - continuag@o

Fonte: Autor (2023)
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IMAPConnectionService {

n open

Figura 6. Codigo da Classe IMAPConnectionService
Fonte: Autor (2023)
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PhishingWalidatorService {

Figura 7. Codigo da Classe PhishingValidatorService
Fonte: Autor (2023)

a", "fatura"];
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Os procedimento realizados no desenvolvimento foram:
1. Criagdo de uma pagina contendo um formulério com inser¢ao dos dados de e-mail e senha,
escolha do servidor de e-mail e botdo para verificar os e-mails.

Para fins de teste deixou-se disponivel os seguintes dados:

e-mail: phishdetective7@outlook.com e senha: Ab@123456789 .

@~ PHISHING DETECTIVE

phishdetective7 @outlook.com

Outlook v

Figura 8. Pagina Inicial com Formulario de Verificagdo de E-mail

Fonte: Autor (2023)

2. Criacao de uma pagina contendo uma listagem com os resultados da verificagao do e-mail,

caso ele seja considerado phishing havera um icone de exclamagao.

= PHISHING DETECTIVE

Bem-vindo a sua nova conta do Outlook.com 25/10/2023 a
17:14

As informagbes de seguranca da conta da Microsoft foram 25/10/2023 0

adicionadas 17:17

Verificagéo das informagdes de seguranca da conta da 25/10/2023 a

Microsoft 17:17

Figura 9. Pagina de Listagem Apo6s a Verificagdo dos E-mails
Fonte: Autor (2023)
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3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

A seguranca em sistemas computacionais ¢ de suma importancia devido a necessidade
de proteger dados sensiveis, prevenir ameagas cibernéticas, garantir a continuidade dos
negocios e preservar a reputacao das organizagdes.

Além disso, a privacidade do usudrio e a conformidade com regulamentacdes sao
fatores cruciais. A confiabilidade da seguranga também fomenta a inovagao e a confianga dos
usudrios nas tecnologias digitais. Em um cenario em constante evolucdo, a seguranca em
sistemas computacionais desempenha um papel central na protecdo da integridade e da

confiabilidade das operagdes empresariais e da sociedade como um todo.

3.2.1 CONCEITOS E IMPLEMENTACAO DE SEGURANCA

O conceito de seguranga logica refere-se a protecdo de sistemas e dados por meio de
medidas como firewalls, criptografia e politicas de acesso. Ja a seguranca fisica envolve
protecdo contra ameagas fisicas, como acesso ndo autorizado a instalagdes e equipamentos,
através de barreiras fisicas, cameras e controle de acesso.

Ja o conceito de valor da informagao esté4 relacionado a importancia e utilidade que os
dados tém para uma organiza¢dao. Esse valor pode ser categorizado em critérios como
confidencialidade, integridade e disponibilidade. A avaliacdo do valor da informagao ¢ crucial
para determinar o nivel apropriado de seguranca a ser aplicado, garantindo que os recursos
sejam direcionados eficientemente para proteger dados criticos e sensiveis. Isso inclui a
compreensdo de como a perda, corrup¢do ou indisponibilidade dessas informagdes pode
afetar a operacdo e a reputacdo da empresa. O gerenciamento eficaz do valor da informagao
orienta as estratégias de seguranca para manter um equilibrio adequado entre protecdo e
acessibilidade.

Na recente interagdo com a empresa, implementamos com sucesso um sistema
avancado de detec¢do de phishing para e-mails. Essa medida proativa ¢ fundamental para
fortalecer a seguranca cibernética da organizagdo, pois os ataques de phishing representam

uma ameaca significativa, visando obter acesso ndo autorizado a informagdes confidenciais.
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3.2.2 DETECCAO E PREVENCAO DE ATAQUES

Adotamos um sistema de deteccdo de phishing em emails que verifica os e-mails
daquela conta e identifica quais as possiveis ameagas.

Utilizamos um sistema avangado de deteccdo de phishing para e-mails. A
implementagdo desse sistema contribuiu ndo apenas para proteger os dados sensiveis da
empresa, mas também para preservar a confianga dos clientes e parceiros ao garantir que as

comunicagoes eletronicas sejam seguras e livres de tentativas de fraude.
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4 CONCLUSAO

A relevancia da Inteligéncia Artificial (IA) ¢ incontestavel no cendrio atual,
permeando diversos setores com avancos significativos. No contexto de seguranca
cibernética, a [A desempenha um papel crucial ao oferecer deteccdo avangada de ameacas,
adaptando-se continuamente a padroes emergentes.

Sua capacidade de analisar grandes volumes de dados em tempo real, identificar
comportamentos suspeitos e automatizar respostas contribui para fortalecer as defesas contra
ameagcas cibernéticas.

A TA nao apenas aprimora a eficacia na deteccdo de phishing, mas também
proporciona escalabilidade e aprendizado continuo, tornando-se uma ferramenta
indispensavel na prote¢io contra ameagas em constante evolugdo. A medida que a
ciberseguranca enfrenta desafios cada vez mais complexos, a aplicacdo estratégica da
Inteligéncia Artificial destaca-se como uma salvaguarda essencial para a seguranca digital.

Este trabalho apresentou a aplicag@o pratica de um sistema voltado para a detecc¢do de
phishing em e-mails, demonstrando assim, como a Inteligéncia Artificial pode ajudar a

otimizar processos € aumentar a seguranga.

4.1 ESTUDANTE NA PRATICA — LINK DO VIDEO

Nesta etapa foi produzido um video no formato de pitch, onde o grupo apresenta o

projeto a ser utilizado pelo cliente alvo. Segue o link do video:

PROJETO INTEGRADO - ADS - 2023 - Phishing Detective -
https://youtu.be/nlf32WqgQGU
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