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1 INTRODUÇÃO

Com o aumento exponencial de e-mails não solicitados, a necessidade de distinguir

entre conteúdo legítimo e spam se tornou crucial. Os métodos convencionais muitas vezes

falham devido a melhora dos métodos utilizados pelos spammers .

Nesse cenário, o uso de um identificador de spams baseado em machine learning

oferece uma solução dinâmica. Esse método analisa automaticamente padrões e

características dos e-mails, adaptando-se continuamente para identificar com precisão entre

mensagens maliciosas e legítimas.

Ao automatizar essa filtragem, melhora a experiência do usuário ao assegurar que

apenas e-mails relevantes e autênticos cheguem à caixa de entrada.

Assim, o uso dessa abordagem não apenas reduz o volume de spam, mas também

aprimora a eficiência e a segurança no gerenciamento de e-mails.
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2 DESCRIÇÃO DO PROJETO

O desenvolvimento do sistema de machine learning para identificação de spam

inicia-se com a coleta de dados, onde se reúne um conjunto de e-mails previamente rotulados

como spam e não-spam. Em seguida, realiza-se o pré-processamento dos dados, efetuando a

limpeza e normalização para garantir a consistência.

A próxima etapa é a extração de características, onde são identificados atributos

relevantes nos e-mails, como palavras-chave, frequência de termos e padrões de formatação.

Após a divisão dos dados em conjuntos de treinamento e teste, inicia-se o treinamento

do modelo, permitindo que o modelo aprenda padrões associados a e-mails spam e não-spam.

Em seguida, ajustes de parâmetros são realizados, e a validação cruzada é aplicada para

garantir a generalização do modelo e evitar sobreajuste.

Na avaliação do desempenho é calculada a acurácia para verificar a eficácia do

modelo.
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3 PROJETO DE INTELIGÊNCIA ARTIFICIAL E
SEGURANÇA EM SISTEMAS COMPUTACIONAIS

3.1 INTELIGÊNCIA ARTIFICIAL

Inteligência artificial é uma área voltada para moldarmos máquinas e fazê-las

inteligentes e com isso podemos classificá-la como uma área que permite que sistemas

simulem uma inteligência similar à humana, indo além da programação de ordens específicas

para tomar decisões de forma autônoma, baseadas em padrões de enormes bancos de dados.

3.1.1 Introdução à Aplicação da IA

Tendo em vista o mundo em que estamos inseridos e como as coisas relacionadas a

segurança da informação e dos nossos dados estão submissas a ataques diariamente,

pensamos em ligar as duas pontas, tanto a de inteligência artificial quanto a de segurança da

informação, para podermos analisar todos os e-mails que recebemos diariamente e poder

filtrar os que são seguros e os que não são(spam e afins).

3.1.2 Implementação e Técnicas Utilizadas

Optamos por usar Machine Learning juntamente com Python, para poder realizar a

predição e filtragem dos dados recebidos via e-mail, seja eles mensagens ou arquivos. Sendo

assim, optamos por conciliar as duas fontes, pois juntas trabalham de uma forma muito eficaz

e também devido a facilidade de criação de códigos ou afins para tal feito.
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3.2 SEGURANÇA EM SISTEMAS COMPUTACIONAIS

A segurança em sistemas computacionais é uma pauta muito importante a ser

discutida, pois gere todas as informações privadas da empresa, seja ela um simples e-mail

recebido(que pode ser malicioso) ou até mesmo a senha do banco de dados onde toda

informação sobre regra de negócios da empresa está inserida. Pensando nisso, manter um

sistema de segurança computacional de boa qualidade e robusto é de suma importância, seja

para pequenos ou grandes negócios.

3.2.1 Conceitos e Implementação de Segurança

● Conceito: A segurança da informação na empresa sempre foi subdividida para assim

não centralizar todos os dados em um único lugar, dificultando a ação maliciosa de

terceiros. Mas em exemplos práticos e simples, como uma mensagem nova na caixa

de e-mail, notamos que não elas não tinham tanto cuidado assim e decidimos que

deveríamos nos preocupar em monitorar mais esse canal, que é utilizado para novas

demandas e comunicações externas.

● Implementação da segurança: A implementação da segurança foi discutida e muito

bem pensada para isso e chegamos na conclusão de que se utilizássemos, Machine

Learning resolveria o problema, sendo assim começamos a analisar o contexto para

entender como proceder da melhor forma e levar satisfação até o cliente.

3.2.2 Detecção e Prevenção de Ataques

● Estratégias Adotadas: Utilizamos como estratégia o treinamento progressivo da IA

para que ela pudesse conseguir discernir sobre e-mails que são spam e/ou os que são

verdadeiros.

● Método: Adotamos um método que faz com que a IA passe por csv contendo uma

lista de e-mails dos mais diversos tipos de assuntos possíveis e que ela consiga nos

trazer o que é spam ou não.
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● Ferramentas Utilizadas: Utilizamos Python como ferramenta e algumas de suas

bibliotecas como dependências de projeto para realizar tal feito, dentre elas estão:

numpy, pandas, train_test_split, Logistic Regression, accuracy_score. Assim também

utilizamos o Google Colab para a renderização dos dados.
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4 CONCLUSÃO

Neste projeto, exploramos a viabilidade de um protótipo baseado em Machine

Learning para identificação eficiente de e-mails spam. A análise de dados rotulados, extração

de características relevantes e treinamento do modelo revelaram ótimas capacidades de

discernimento entre mensagens indesejadas e legítimas.

A avaliação do desempenho demonstrou que, mesmo em um estágio prototípico, o

modelo exibe um bom potencial para melhorar a filtragem de e-mails.
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