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1 INTRODUCAO

No ambito do projeto "Al&SecTech", a integracdo de um chatbot ao GPT emerge como
um componente estratégico. Esta sinergia oferece vantagens notaveis, possibilitando uma
compreensao avancada de consultas, respostas contextualmente relevantes e suporte
especializado em seguranca e ética. Com aprendizado continuo, o chatbot melhora ao longo do
tempo, contribuindo para a eficiéncia operacional e proporcionando acesso a informacdes
atualizadas. Essa abordagem ndo apenas fortalece a automacdo proposta, mas também eleva a
qualidade das interacOes, alinhando-se as metas do projeto em inovacao responsavel e

seguranca em sistemas computacionais.



2 DESCRICAO DA EMPRESA

A empresa "Auto Mecanica SMA" é uma organizagao localizada na regidao de Mogi
Guacu, no estado de Sao Paulo, Brasil, especializada na prestacao de servicos de manutengao
automotiva. Com sede na Rua Rodolpho Innarelli, nimero 228, no bairro Jardim Herminio
Bueno, a Auto Mecanica SMA estabeleceu sua presenga no mercado ha mais de uma década,

atendendo com exceléncia e comprometimento a uma ampla clientela local.



3 PROJETO DE CONSULTORIA EMPRESARIAL

Histérico e Experiéncia

Fundada ha mais de 10 anos, a Auto Mecanica SMA tem uma sélida trajetéria no setor
de servigos automotivos. Durante esse periodo, a empresa acumulou vasta experiéncia e
conhecimento em manutencéo corretiva e preventiva de veiculos, consolidando-se como um
recurso confiavel para os residentes e empresas da regido de Mogi Guagu e arredores.
Especializacdo em Manutencdo Automotiva

A Auto Mecénica SMA se destaca por sua especializacdo na prestacao de servi¢cos de
manutencdo automotiva de alta qualidade. A equipe de técnicos altamente qualificados e
certificados emprega metodologias cientificas e melhores praticas do setor para diagnosticare
solucionar problemas mecanicos e elétricos em veiculos de passageiros e comerciais.
Servicos Oferecidos

A empresa oferece uma ampla gama de servi¢os, incluindo, mas nao se limitando a: e
Manutencao corretiva para reparar avarias e danos em veiculos.
¢ Manutencao preventiva para aumentar a vida util e o desempenho dos veiculos.
» Diagnostico avancado usando ferramentas e equipamentos de diagnéstico modernos.
» Troca de 6leo, alinhamento e balanceamento de rodas.
* Reparos em sistemas elétricos e eletrbnicos.
» Servicos de freios, suspensao e transmissao. 6

» Compromisso com a Qualidade e Sustentabilidade

A Auto Mecénica SMA prioriza a qualidade dos servigos prestados, aderindo rigorosamente
as normas de seguranca e regulamentacdes ambientais. Além disso, a empresa busca
constantemente aprimorar suas praticas para minimizar o impacto ambiental de suas

operacdes, contribuindo assim para a sustentabilidade na regiéo.
Conclusao

A Auto Mecénica SMA é uma referéncia confiavel em servicos de manutencao
automotiva na regido de Mogi Guacu, combinando sua sdlida experiéncia, especializacao
técnica e compromisso com a qualidade. Com uma base de clientes leais e uma abordagem
metodoldgica e cientifica, a empresa continua a servir como um pilar essencial para a

mobilidade e seguranca dos veiculos na comunidade local.



3.1 INTELIGENCIA ARTIFICIAL

Inteligéncia Artificial (IA) constitui um campo multidisciplinar da ciéncia da
computacdo que se concentra no desenvolvimento de sistemas capazes de realizar tarefas que
normalmente requerem inteligéncia humana. Essas tarefas incluem aprendizado, raciocinio,
resolucdo de problemas, percepcdao e compreensao da linguagem natural. A relevancia da
Inteligéncia Artificial na atualidade transcende fronteiras, influenciando significativamente
diversas industrias e aspectos da vida cotidiana.

No contexto do projeto "AI&SecTech", a integracdo da Inteligéncia Artificial é
imperativa. Ela representa ndo apenas a automagdo avancada de processos, mas também uma
abordagem inovadora para aprimorar a eficiéncia operacional e a tomada de decisdes. A
aplicacdo da IA no ambito da seguranca tecnolégica, conforme proposto pelo projeto, promovea
criagdo de sistemas mais inteligentes e adaptativos, capazes de identificar e mitigar ameacasem
constante evolucao.

A intersecdo entre Inteligéncia Artificial e Seguranca Tecnol6gica ndo apenas otimiza
operagoes, mas também fortalece a resiliéncia contra potenciais vulnerabilidades. Ao integrar a
[A, busca-se ndo apenas a automacgdo, mas a capacidade de antecipar e responder
proativamente a desafios emergentes em ambientes computacionais.

Dessa forma, a Inteligéncia Artificial ndo é apenas uma ferramenta no contexto do
projeto, mas um alicerce que impulsiona a inovacdo, a seguranca e a eficiéncia, moldando a
forma como as organizagoes enfrentam os desafios contemporaneos. A integracao estratégica
da IA no projeto "Al&SecTech" reflete a compreensao de que, na era da transformacao digital,a
sinergia entre automacao inteligente e seguranca é essencial para alcangar resultados eficazese

sustentaveis.

3.1.1 Introducao a Aplicacao da IA

Uma aplicacéo especifica da Inteligéncia Artificial no 4&mbito do projeto
"AI&SecTech" é a utilizacdo de algoritmos de Machine Learning para detec¢do de
intrusdes em sistemas de seguranca de rede.

Contextualizacdo: Em ambientes computacionais, a seguranca da rede é uma
prioridade critica. A deteccéo precoce de atividades suspeitas desempenha um papel
fundamental na prevencdo de incidentes graves. Nesse contexto, os algoritmos de
Machine Learning sdo empregados para analisar padrdes de trafego de rede e identificar
comportamentos anémalos que podem indicar potenciais ameacas.



Exemplo Pratico: Por exemplo, sistemas de deteccéo de intrusdes baseados em
Machine Learning aprendem padrdes normais de comportamento da rede ao longo do
tempo, considerando varidveis como volume de trafego, protocolos utilizados e padrdes
de acesso. Quando ocorrem desvios significativos desses padrdes aprendidos, o sistema
pode identificar essas atividades como potencialmente maliciosas, acionando alertas
para uma investigacdo mais aprofundada.

Casos do Mundo Real: Essa abordagem é amplamente adotada em setores como
empresas de grande porte, instituicdes financeiras e organizacées governamentais. Data
centers, que armazenam informacdes sensiveis, aplicam ativamente essas técnicas para
garantir a seguranca das operacdes e a integridade dos dados.

Relevancia para o Projeto "Al&SecTech": A aplicacio de algoritmos de
Machine Learning para detecc¢éo de intrusdes ndo apenas fortalece a postura de
seguranca, mas também se alinha integralmente com a proposta do projeto. A integracao
da Inteligéncia Artificial para otimizar processos e proteger dados encontra expressao
pratica nessa aplicacio, destacando a concretude da IA como uma ferramenta essencial
para enfrentar os desafios reais de seguranca em sistemas computacionais
contemporaneos.

3.1.2 Implementacao e Técnicas Utilizadas

Na implementacao pratica da Inteligéncia Artificial para a deteccdo de intrusdes em
redes, diversas técnicas especificas sdo empregadas. Dentre elas, destacam-se as "Redes
Neurais Convolucionais" (CNNs), "Redes Multicamada" e "Perceptrons".

* Redes Neurais Convolucionais (CNNs):

* As CNNs sdo especialmente eficazes na analise de padroes em dados tridimensionais,
como imagens. No contexto da seguranca de rede, elas podem ser utilizadas para
extrair caracteristicas relevantes de padroes de trafego, facilitando a deteccao de
anomalias.

* Redes Multicamada:

* Redes multicamada, ou MLPs (Multilayer Perceptrons), sdo comumente empregadas
em tarefas de aprendizado supervisionado. No caso da deteccao de intrusoes, elas
podem ser utilizadas para mapear padroes complexos de trafego e identificar
comportamentos andomalos.

* Perceptrons:

* Perceptrons, como unidades fundamentais de processamento em redes neurais,

desempenham um papel essencial na andlise e classificacdo de dados. Podem ser



empregados na identificacao de padroes especificos associados a atividades
maliciosas.
Linguagens e Ferramentas:

* Python: Amplamente utilizado devido a sua sintaxe clara e vasto suporte para
bibliotecas de IA.

e TensorFlow e PyTorch: Frameworks populares para implementacdo de modelos de
IA, incluindo CNNs e MLPs.

* Scikit-learn: Biblioteca em Python que oferece ferramentas simples e eficientes para
analise de dados e modelagem preditiva.

Teachable Machine do Google:

* Embora ndo seja diretamente aplicavel a deteccao de intrusoes, a Teachable Machine
exemplifica a democratizagcdo do desenvolvimento de modelos de TA ao permitir
treinamento sem a necessidade de habilidades avangadas em programacao.
Relevancia para o Projeto "Al&SecTech": A escolha da disciplina de Inteligéncia

Artificial para este projeto é essencial, pois oferece um arsenal de técnicas poderosas para
otimizar a seguranca em sistemas computacionais. A IA pode melhorar significativamente a
deteccdo de ameacas, proporcionando uma abordagem adaptativa que aprende com o
comportamento do sistema ao longo do tempo. A capacidade de identificar padrdes
complexos de trafego e de antecipar ameacas ndo so otimiza a resposta a incidentes, mas
também contribui para a eficiéncia operacional, alinhando-se com a proposta central do

projeto "Al&SecTech".

3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

A seguranca em sistemas computacionais é um pilar fundamental na era digital, onde
as organizagOes enfrentam ameacas constantes a integridade, confidencialidade e
disponibilidade de seus dados. Os conceitos aprendidos em sala de aula sobre seguranca em
sistemas computacionais se traduzem em diretrizes essenciais para mitigar riscos e proteger
ativos valiosos.
Aplicacao dos Conceitos Aprendidos:
Durante a implementagdo desses conceitos em uma empresa, 0s seguintes aspectos foram
fundamentais:

* Politicas de Seguranca:

10



A definicdo e implementacao de politicas de seguranca claras e abrangentes foram
cruciais. Isso incluiu o estabelecimento de praticas de autenticacdo robustas, controle
de acesso e politicas de gerenciamento de senhas.

Monitoramento Proativo:

A aplicagdo de técnicas de monitoramento proativo, como analise de logs e deteccao
de anomalias, foi essencial para identificar potenciais ameagas em estagios iniciais.
Isso permitiu uma resposta mais rapida a incidentes de seguranca.

Atualizacgoes e Patches:

A aplicacao regular de atualizagOes e patches de seguranca foi prioritaria para fechar
potenciais vulnerabilidades. Essa pratica reflete o entendimento da importancia de
manter os sistemas atualizados frente as constantes evolugdes nas ameacas
cibernéticas.

Conscientizacao dos Colaboradores:

A formacgao de uma cultura de seguranca, promovendo a conscientizagcdo entre 0s
colaboradores, foi um desafio significativo. Estratégias educacionais foram
empregadas para garantir que todos compreendessem a importancia de praticas

seguras no uso didrio dos sistemas.

Desafios Enfrentados:

Durante a implementacgdo desses conceitos, alguns desafios foram identificados:

Resisténcia a Mudanca:

A resisténcia a adogdo de novas praticas de seguranca por parte dos colaboradores
exigiu esforcos adicionais em termos de treinamento e comunicagao eficaz para
superar a inércia organizacional.

Complexidade Tecnolégica:

A gestdo da complexidade tecnolégica, especialmente em ambientes com uma
variedade de sistemas e plataformas, representou um desafio. A implementacao
coordenada de medidas de seguranca em diferentes camadas exigiu uma abordagem
cuidadosa e integrada.

Ameacas Emergentes:

A rapida evolugdo das ameacas cibernéticas exigiu uma constante atualizacdo das
estratégias de seguranca. A adaptacdo a ameacas emergentes, como ataques de

phishing mais sofisticados, foi um desafio constante.

Conclusao:
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A aplicacdo dos conceitos de seguranga em sistemas computacionais na empresa reforca a
importancia desses conhecimentos adquiridos em sala de aula. A abordagem proativa, aliada a
uma compreensdo abrangente dos desafios enfrentados, é essencial para garantir a protecao
eficaz dos sistemas e dados contra ameacas cada vez mais complexas no ambiente digital

atual.

3.2.1 Conceitos e Implementacao de Seguranca
Com base nos tépicos "Conceitos de seguranca logica fisica" e "Conceito e Valor da
Informacdao", os estudantes devem:
e Definir: Comecem por definir brevemente estes conceitos para contextualizar o leitor.
Exemplo: "A seguranca légica fisica refere-se as medidas preventivas e reativas que

protegem os recursos de hardware e software de uma organizagao."

e Aplicacio na Empresa: Descrevam como estes conceitos foram entendidos e
posteriormente implementados no ambiente da empresa. Isso pode envolver a instalacao
de sistemas de seguranca fisicos, a reestruturacdo da arquitetura de rede ou até mesmoa
criacdo de protocolos internos.

Exemplo: "Na empresa XYZ, implementamos sistemas de controle de acesso

biométrico para garantir a seguranca fisica de nossos servidores."

3.2.2 Deteccao e Prevencao de Ataques
Neste sub-tdpico, os estudantes devem focar nas medidas proativas e reativas adotadas
pela empresa para garantir a segurancga:
e Estratégias Adotadas: Descreva os principais métodos e estratégias usados para
identificar possiveis ameacas.
Exemplo: "Adotamos um sistema de monitoramento continuo que verifica padrées
anomalos no trafego da rede, indicando possiveis invasoes."
e Ferramentas Utilizadas: Mencionem as ferramentas especificas ou softwares
implementados, com base nos topicos aprendidos.
Exemplo: "Utilizamos o software ABC para deteccdo de intrusdo, que nos alerta

instantaneamente sobre quaisquer atividades suspeitas."
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4 CONCLUSAO

O projeto "Al&SecTech" proporcionou descobertas significativas no que diz
respeito a integracdo de Inteligéncia Artificial (IA) e Tecnologia da Informacéo (TI) para
fortalecer a seguranca em sistemas computacionais. As técnicas especificas de IA, como
Redes Neurais Convolucionais e Redes Multicamada, foram aplicadas com sucesso na
deteccdo de intrusdes, contribuindo para a eficicia da defesa cibernética. Além disso, a
conscientizacdo organizacional e a implementacdo de politicas de seguranca robustas
demonstraram ser essenciais para uma postura de seguranca proativa.

Importancia de Decisdes Estratégicas Informadas em TI:

A discussdo sobre a importancia de decisdes estratégicas informadas em TI
destaca a intersecdo critica entre os aspectos técnicos e administrativos. A compreensio
aprofundada das tendéncias tecnolégicas, aliada a uma viséo estratégica, capacita as
organizacoes a implementar solucdes inovadoras, como a integracdo de IA, para
otimizar operacdes e fortalecer a seguranca. As decisdes informadas em TI nfo apenas
garantem a eficiéncia técnica, mas também alinham as iniciativas tecnolégicas com os
objetivos administrativos e estratégicos da empresa.

Contribuicodes do Projeto para a Empresa:

O projeto "Al&SecTech" oferece contribui¢des significativas para a empresa selecionada.
A implementacdo da IA na deteccéio de intrusdes ndo apenas aprimora a capacidade de
resposta a ameacas, mas também promove a eficiéncia operacional. A conscientizacio
organizacional fortalece a cultura de seguranca, reduzindo potenciais riscos associados a
comportamentos inadequados. Além disso, as politicas de seguranca bem definidas néo
apenas protegem os ativos da empresa, mas também influenciam positivamente sua
reputacdo e confianca junto aos clientes e parceiros.

Influéncia Positiva nos Objetivos e Operacdes Futuras:

As contribuicdes do projeto tém o potencial de influenciar positivamente os
objetivos e operacdes futuras da empresa. A integracio de IA nio é apenas uma medida
de curto prazo, mas uma estratégia que pode evoluir continuamente para enfrentar
ameacas em constante mudanca. A cultura de seguranca estabelecida e as politicas bem
definidas estabelecem uma base sélida para a sustentabilidade da postura de seguranca.
Além disso, a conscientizacido organizacional perpetua a importancia da seguranca
digital, preparando a empresa para desafios futuros e promovendo um ambiente
operacional resiliente.

Em suma, as descobertas e propostas do projeto ndo apenas respondem aos
desafios atuais, mas também posicionam a empresa para o sucesso em um cenario
tecnolégico em constante evolucio. A tomada de decisdes estratégicas informadas em TI
emerge como um diferencial competitivo, impulsionando a empresa em direcdo a
operac¢des mais seguras, eficientes e alinhadas com seus objetivos de longo prazo.
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REFERENCIAS

Essa parte esta reservada para as referéncias, as quais devem estar metodologicamente
discriminadas em ordem alfabética e corresponder as citacdes realizadas ao longo dos textos.
A utilizacdo da metodologia cientifica é obrigatéria e deve ser utilizado o Manual

UNIFEOB para Trabalhos Académicos ou as Normas da ABNT.
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ANEXOS

Essa parte estd reservada para os anexos, caso houver, como figuras, organogramas,
fotos etc. E o estudante também deve anexar o relatorio final do Projeto, conforme modelo a

seguir.

Segue link do Projeto Integrado: https://youtu.be/AnQ9pLuzmZk
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