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1 INTRODUCAO

O projeto “Al/ Seguranga Tech” ¢ uma iniciativa inovadora que busca integrar a
Inteligéncia Artificial (1A) e a Seguranga em Sistemas Computacionais para otimizar processos
e proteger dados e infraestruturas.

Neste contexto, desenvolvemos um projeto especifico que utiliza o Teachable Machine
do Google para criar uma rede neural com o objetivo de detectar buracos em rodovias. Esta
aplicacdo de 1A tem o potencial de melhorar significativamente a seguranca e a eficiéncia do
transporte rodoviario, permitindo a identificacdo e o reparo de buracos na estrada.

A deteccdo de buracos em rodovias é um problema significativo que afeta a seguranca
dos motoristas e a eficiéncia do trafego. Ao aplicar a IA para detectar buracos, podemos
melhorar a manutencao das estradas e, por sua vez, a seguranca dos usuarios da estrada.

Esperamos que este projeto demonstre nossa capacidade de identificar varidveis
relevantes, buscar informacgdes em diversas fontes, correlacionar conceitos multidisciplinares e
formar opinides baseadas em analises criteriosas. Estamos ansiosos para compartilhar nossas

descobertas e solugdes com vocé.



2 DESCRICAO DA EMPRESA

O projeto foi desenvolvido em conjunto e com a orientacdo da UNIFEOB, universidade
de ensino superior localizada em S&o Jo&o da Boa Vista sob raz&o social da FUNDACAO DE
ENSINO OCTAVIO BASTOS e CNPJ 59.764.555/0001-52.



3.1 INTELIGENCIA ARTIFICIAL

Inteligéncia Artificial (1A) refere-se a capacidade de sistemas computacionais
executarem tarefas que normalmente exigem inteligéncia humana, como aprendizado,
raciocinio e resolucdo de problemas. Na atualidade, a IA desempenha um papel crucial em
diversos setores devido a sua capacidade de processar grandes volumes de dados e extrair
insights significativos.

A relevancia da IA reside na sua capacidade de automatizar processos, tomar decisdes
baseadas em dados e aprimorar a eficiéncia operacional.

Integrar A em projetos, como um detector de buracos no asfalto, permite uma deteccao
mais precisa e rapida de falhas, contribuindo para a manutencéo proativa e prolongando a vida
atil das estruturas viarias. Essa integracdo promove nao apenas eficiéncia, mas também

economia de recursos e melhoria na qualidade do servico.

3.1.1 Introducéo a Aplicacdo da IA

Uma aplicacdo especifica da Inteligéncia Artificial (IA) que tem sido amplamente
utilizada no mundo real é a detecgdo de fraudes em transagdes financeiras. A IA é empregada
para identificar padrbes e comportamentos suspeitos em grandes conjuntos de dados,
permitindo que instituicdes financeiras protejam seus clientes contra atividades fraudulentas.

Exemplo pratico:

Por exemplo, um banco que processa milhdes de transacdes financeiras diariamente.
Com a IA, o sistema pode aprender automaticamente com grandes volumes de dados e
identificar padrdes mais complexos e sutis, que podem néo ser facilmente capturados por regras
pré-definidas. Algoritmos de aprendizado de maquina, como redes neurais, sdo treinados com
dados historicos que incluem tanto transaces legitimas quanto fraudulentas. O modelo
resultante é capaz de generalizar e reconhecer padrdes que indicam possiveis fraudes.

Em resumo, a deteccdo de fraudes financeiras € um exemplo pratico de como a
Inteligéncia Artificial pode ser aplicada com sucesso no mundo real, fornecendo beneficios

significativos em termos de seguranca e eficiéncia para instituicdes financeiras e seus clientes.



3.1.2 Implementacéo e Técnicas Utilizadas

Teachable Machine utilizaum modelo de aprendizado de méaquina supervisionado, onde
vocé fornece exemplos rotulados para treinar o modelo. Ou seja, vocé apresenta ao modelo
exemplos de entrada (dados) e informa a ele as saidas correspondentes.

O Teachable Machine emprega redes neurais em seu backend. Além disso, a plataforma
utiliza modelos pré-treinados para facilitar o processo de aprendizado.

A categoria da IA utilizada pelo Teachable Machine seria a "Visdo Computacional”,
que € uma area da Inteligéncia Artificial que se concentra na capacidade dos computadores de
interpretar e compreender o conteudo visual do mundo, muitas vezes por meio de andlise de
imagens e videos. Métodos de aprendizado de méquina supervisionado, onde o desenvolvedor
fornece exemplos rotulados e informa a resposta esperada.

Em nosso projeto, foi utilizado a IA do Google previamente explicado, onde foi
utilizado o HTML para rodar esse servico, que por seguranga optamos por deixar locado no
servidor da Google e acessar através de APl com token de acesso, e para a estilizacdo do site
foi usado o BootStrap.

3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

A seguranca cibernética € um campo crucial na protecdo de sistemas, redes e dados
contra ameacas Vvirtuais. Seus conceitos fundamentais incluem a confidencialidade, integridade
e disponibilidade da informacdo. A criptografia, por exemplo, é essencial para garantir a
confidencialidade, enquanto firewalls e antivirus contribuem para a integridade e
disponibilidade.

3.2.1 Conceitos e Implementacao de Seguranca

A implementacdo eficaz da seguranga cibernética requer uma abordagem em camadas.
Comeca com a conscientizacdo dos usuarios sobre praticas seguras, seguida por medidas
técnicas como firewalls, deteccdo de intrusdo e atualizacBes regulares de software. A
autenticacdo de dois fatores e a gestdo adequada de senhas também desempenham um papel
crucial.



3.2.2 Deteccdo e Prevencao de Ataques

Além disso, a resposta a incidentes é essencial. Planos de contingéncia e backups
regulares podem minimizar os danos em caso de violagdo. A analise de vulnerabilidades
continua e as auditorias de seguranca sdo praticas preventivas que fortalecem as defesas

cibernéticas.

Em um mundo cada vez mais interconectado, a seguranca cibernética € um desafio em
constante evolugcdo. A colaboracdo entre organizacdes, o desenvolvimento de tecnologias
avancadas e a atualizacdo constante das politicas de seguranca sdo cruciais para enfrentar as

ameacas emergentes no cenario digital.



4 CONCLUSAO

e O detector de buracos apresentou resultados promissores, identificando eficientemente
irregularidades na superficie das vias. A implementagcdo bem-sucedida deste sistema
pode reduzir significativamente os acidentes causados por obstaculos no caminho de
carros Inteligentes. Também pode ser usado para detectar buracos em rodovias através
de drones ou capturas dos satélites. Mapeamento de rodovias, o que melhoraria a

eficiéncia dos operéarios que iriam direto no problema,

¢ A analise técnica demonstrou que investir em tecnologia de deteccéo de buracos pode
otimizar operagbes de manutencdo rodovidria. A decisdo estratégica de adotar essa
solugdo ndo apenas beneficia a eficiéncia operacional, mas também destaca a
necessidade de alinhar objetivos técnicos com metas administrativas para maximizar o
impacto.

¢ O projeto oferece contribuicdes significativas, desde a economia de recursos na
identificacdo precoce de falhas até a promoc¢do da seguranca viaria. A empresa pode
colher beneficios a longo prazo, melhorando sua reputacdo pela manutencdo proativa
das estradas e, consequentemente, impactando positivamente a satisfacédo do publico e
as operacoes logisticas.
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Projeto Disponivel no GitHub:

https://github.com/Guilherme-Mascarenhas/Detector-Buracos-1A




