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1 INTRODUCAO

No panorama da seguranca da informagdo, as pessoas e organizagdes enfrentam
grandes desafios, sendo o phishing uma das ameagas pertinentes. Estatisticas alarmantes
indicam que, em 2022, aproximadamente 80% de todos os ataques cibernéticos foram
atribuidos a ataques de phishing. Este método representa uma preocupacdo significativa,
especialmente para entidades empresariais, visto que pode roubar informagdes sensiveis,
como senhas, numeros de cartdo de crédito e dados de identificacao pessoal.

Levando em consideracdo estes ataques, nosso projeto surge em resposta a este
desafio, propondo uma abordagem para a integracdo de Inteligéncia Artificial e Seguranca da
Informagdo. O escopo central deste projeto ¢ conceber uma estrutura que detecte e-mails que
possivelmente sao phishing.

A esséncia deste PI ¢ desenvolver e implementar uma solucdo de IA que, além de
otimizar os processos, garante a seguranca ¢ a confiabilidade com relagdo aos padrdes de
seguranca vigentes. A proposta abraga a necessidade de proteger os sistemas contra
vulnerabilidades potenciais.

O codigo apresentado, um detector de phishing baseado em processamento de
linguagem natural e expressdes regulares, serve como um exemplo pratico dessa abordagem.
Ao identificar padrdes suspeitos e potenciais ameacas em conteudos de e-mail, o sistema
ilustra a capacidade da IA em contribuir ativamente para a prevencao de ataques cibernéticos,
oferecendo um componente a mais para a seguranga de sistemas computacionais.

Ao longo deste PI, serd explorado a intersecdo entre IA e Seguranga da Informagao,
destacando nao apenas os desafios enfrentados, mas também as solugdes propostas para

fortalecer os individuos e as organiza¢des em um cenario digital cada vez mais complexo.



2 DESCRICAO DA EMPRESA

Tendo em vista as estatisticas de ataque de phishing no ano de 2022, nosso projeto nao
foi desenvolvido para uma empresa especifica. Nosso objetivo foi ter uma iniciativa aberta e
acessivel a qualquer individuo, independentemente de pertencer a uma empresa ou a uma
comunidade que esteja buscando reforgar suas defesas em relagdo aos roubos de informacao.
Diferentemente de uma abordagem voltada exclusivamente para uma empresa, nosso foco
esta na criacdo de uma solucdo universal, projetada para atender as necessidades de qualquer
pessoa ou organizacdao que busca aumentar sua seguranga digital.

A proposta visa oferecer uma ferramenta pratica e eficaz para a detec¢do de possiveis
ameacas de phishing, uma das formas mais comuns de ataques cibernéticos. Ao integrar
técnicas inteligéncia artificial e requisitos de segurangca computacional, nosso objetivo ¢
disponibilizar uma solu¢do que va além das barreiras corporativas, beneficiando qualquer

usuario preocupado com a seguranga de suas comunicagdes online.



3 PROJETO DE CONSULTORIA EMPRESARIAL

O foco deste PI abrange um contexto amplo e diversificado, ndo vinculado a uma
empresa especifica. Em um ambiente dindmico e digital, nossa abordagem visa atender as
necessidades de qualquer entidade, seja uma empresa local, uma startup, uma organizacao
sem fins lucrativos ou um individuo.

Os desafios enfrentados incluem a necessidade de prevengao contra ameacas, proteger
dados sensiveis e garantir a seguranca das informagdes.

Portanto, esta ndo ¢ uma resposta a desafios especificos de uma empresa, mas uma
estratégia para enfrentar as ameagas em qualquer contexto. Esta abordagem visa oferecer

uma ferramenta simples, que fortalecera as defesas para uma operagao digital mais segura.

3.1 INTELIGENCIA ARTIFICIAL

A Inteligéncia Artificial representa uma disciplina transformadora que esta vinculada
a diversos setores da sociedade contemporanea. Com ela, esta a capacidade de desenvolver
sistemas computacionais que podem realizar tarefas que normalmente exigiriam inteligéncia
humana, tais como aprendizado, raciocinio, resolu¢do de problemas e compreensdo de
linguagem natural.

A relevancia da IA na atualidade ultrapassa as fronteiras académicas, alcangando
esferas praticas e estratégicas. A integracdo de IA ndo apenas automatiza processos, mas
também oferece ideias a partir de volumes massivos de dados, impulsiona a eficiéncia
operacional e impde inovagdes substanciais. Seja na area da satde, finangas, logistica ou
seguranca da informagdo, a IA emerge como uma grande forga para avancos significativos.

No contexto do projeto, a importancia de integrar a [A € evidente. A integragcdo de 1A
com Seguranca em Sistemas Computacionais ndo sé aprimora a eficicia operacional, mas
também fortalece as defesas contra ameagas da internet. O aprendizado de maquina, uma
vertente da IA, pode ser empregado para analisar padrdoes de comportamento, identificar
anomalias e aprimorar a deteccdo de tentativas de phishing, como demonstrado no codigo

desenvolvido.

3.1.1 INTRODUCAO A APLICACAO DA IA
No contexto do Projeto Integrado, a aplicacdo pratica da Inteligéncia Artificial ¢

extremamente relevante, concentrando-se na detec¢do de ameagas, mais especificamente em



tentativas de phishing. Com o crescimento desses ataques, ¢ necessario ter ferramentas para
combater, e ¢ ai que a [A surge como um aliado na prevencao e identificacdo dessas ameagas.

Um exemplo dessa aplicagdo esta nos sistemas de seguranca de grandes provedores de
e-mail, como o Google com o Gmail. O Google utiliza IA e aprendizado de maquina para
analisar padrdes de comportamento de e-mails, identificar conteudos suspeitos e classificar
automaticamente mensagens potencialmente maliciosas na caixa de spam.

No PI em questao, a inspiracao dessa aplicagdo pratica se reflete no desenvolvimento
do detector de phishing. O cédigo apresentado utiliza a biblioteca Spacy para processamento
de linguagem natural e expressdes regulares para identificar padrdes associados a tentativas
de phishing. Essa abordagem ndo apenas exemplifica a aplicacdo de IA na detec¢do proativa
de ameacas, mas também destaca como conceitos especificos, como processamento de
linguagem natural, podem ser empregados para fortalecer as defesas cibernéticas.

Dessa forma, ao observarmos a aplicagdo de IA na deteccao de phishing em e-mail,
percebemos como a integragdo dessa tecnologia no projeto ndo apenas reflete praticas do
mundo real, mas também oferece uma solucdo simples para a protecdo de sistemas
computacionais contra ameacas cibernéticas em constante evolugao.

Abaixo segue uma imagem que proporcionara uma compreensdo mais detalhada da
estrutura e funcionalidades do detector de phishing, evidenciando a integracdo entre 1A e

Seguranca em Sistemas Computacionais:



Figura 1 - Cédigo Python de Deteccdo de Phishing

¢ main.py
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3.1.2 IMPLEMENTACAO E TECNICAS UTILIZADAS

No desenvolvimento do projeto foram aplicadas técnicas de Inteligéncia Artificial para
fortalecer a deteccao de tentativas de phishing. Dentre as técnicas utilizadas, destaca-se o
Processamento de Linguagem Natural (PLN).

O projeto incorpora o uso de PLN, onde a biblioteca Spacy ¢ empregada para analisar
e compreender o conteido dos e-mails. Através do PLN, o codigo busca identificar padrdes
especificos associados a tentativas de phishing, como termos sugestivos e estruturas

linguisticas caracteristicas dessas ameacas.



Além do PLN, expressoes regulares sdo fundamentais na identificagdo de padrdes
especificos dentro do texto do e-mail. Essas expressdes sdo construidas para capturar
caracteristicas associadas a mensagens de phishing, como solicitagdes de informagodes
pessoais, links suspeitos e termos de urgéncia.

A implementag¢do do cdédigo € realizada em Python, uma linguagem de programagao
amplamente utilizada em projetos de IA. Estruturas de dados como listas e expressodes
regulares sdo aproveitadas para manipular e analisar eficientemente o conteido dos e-mails. E
a IA oferece um conjunto diversificado de técnicas, desde PLN até algoritmos de aprendizado
de maquina, que podem ser aplicadas para aprimorar a eficacia da deteccao.

Portanto, a Inteligéncia Artificial ¢ a peca-chave que otimiza a capacidade de nosso
projeto em enfrentar os desafios para construir uma defesa cibernética mais adaptavel e

protetiva.
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3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

A seguranca em sistemas computacionais € um pilar essencial, que desempenha um
papel crucial na protecdo contra ameacgas cibernéticas, como por exemplo, tentativas de
phishing. A aplica¢do dos conceitos aprendidos nas aulas nos faz entender que este ¢ um
assunto que deve ser tratado com prioridade, e que devemos enfrentar os desafios associados
a implementacgdo desses principios para garantir a protecao de dados.

A seguranga compreende uma série de conceitos, desde a gestdo de identidade e
acesso até a implementac¢do de protocolos de criptografia. No PI, a aplicagdo desses conceitos
¢ evidente na prote¢ao dos dados processados pelo detector de phishing. Além disso, garante
a integridade e confidencialidade dos dados, refletindo os principios fundamentais de
seguranga.

A implementacdo dos conceitos de seguranca requer grandes desafios. O projeto deve
se adaptar para lidar com as diversas formas e tentativas que o phishing podem assumir, € isso
¢ um desafio constante. Com o aumento ¢ avanco dos ataque de phishing, ¢ exigido uma
abordagem flexivel, onde as atualizacdes e melhorias nos protocolos de seguranga sio
essenciais para permanecer a frente das taticas dos adversarios.

A importancia da seguranca computacional € para proteger a integridade dos dados ¢ a
confidencialidade das informacdes. A aplicacdo de conceitos de seguranca fortalece a

confianc¢a dos usuarios na utilizacdo do detector de phishing.

3.2.1 CONCEITOS E IMPLEMENTACAO DE SEGURANCA

A seguranca logica refere-se as medidas preventivas que visam proteger 0s recursos
de software e informagdes digitais de uma organizacdo. Isso inclui a implementagdo de
firewalls, antivirus e criptografia, garantindo a integridade, confidencialidade e
disponibilidade dos dados. J4 a seguranca fisica diz respeito as medidas que protegem os
ativos fisicos de uma organizagdo, como servidores, equipamentos de rede e instala¢des. Isso
pode envolver o uso de cameras de vigilancia, sistemas de controle de acesso, sensores de
movimento e outras medidas para evitar ou detectar intrusoes fisicas.

No PI a seguranga légica ¢ incorporada nas técnicas de IA utilizadas para detectar
ameacas de phishing. A aplicagdo de algoritmos de aprendizado de maquina, andlise de
padrdes e processamento de linguagem natural representa uma camada de defesa logica contra
ataques cibernéticos. Embora o foco principal do projeto seja na seguranca logica, a

seguranga fisica também desempenha um papel indireto. A protecdo dos servidores e
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infraestrutura utilizada para implementar as solu¢des de IA contra acessos ndo autorizados ¢
crucial. Embora ndo haja uma descri¢do detalhada das medidas especificas no cédigo
apresentado, as praticas recomendadas de seguranga fisica sdo incorporadas na
implementagao global do projeto.

O valor da informagdo refere-se a importancia e relevancia dos dados para uma
organizagdo. Essa importancia pode ser medida em termos de confidencialidade, integridade,
disponibilidade e autenticidade das informagdes. O valor da informacdo guia a
implementag¢dao de medidas de seguranga, assegurando que os dados criticos sejam tratados
com o devido cuidado.

No contexto do projeto, o valor da informagdo esta diretamente ligado aos dados
processados pelo detector de phishing. A confidencialidade desses dados ¢ vital para garantir
a confianca dos usudrios e¢ a eficacia do sistema. As técnicas de seguranca logicas
implementadas buscam preservar o valor da informagdo ao proteger contra ameacas que

visam comprometer a integridade e confidencialidade dos dados processados.

3.2.2 ARQUITETURA DE SISTEMAS

O objetivo do projeto € incorporar medidas protetivas para minimizar possiveis
ameacas cibernéticas. Tendo isso em vista, ndo ¢ um projeto desenvolvido para uma empresa
especifica, e sim uma solu¢do que va além das barreiras corporativas, beneficiando qualquer
usuario preocupado com a seguranga de seus dados.

Para antecipar e prevenir possiveis ameagas, implementamos algumas estratégias. Isso
inclui a integracao de técnicas IA para deteccdo de phishing, onde algoritmos de aprendizado
de maquina sdo treinados para identificar padrdes suspeitos nos e-mails processados.

Utilizamos como ferramenta, a linguagem Python que ¢ amplamente utilizada em
projetos de IA. Foi utilizada também a biblioteca Spacy para processamento de linguagem
natural, que capacita o sistema a reconhecer padrdes associados a tentativas de phishing.
Além disso, a utilizacdo de expressdes regulares no codigo contribui para a identificagdo
eficaz de termos e estruturas tipicas de e-mails de phishing.

Essas ferramentas, integradas de maneira correta, formam uma abordagem abrangente
que ndo apenas antecipa possiveis ameagas, mas também responde de maneira eficaz quando

necessario. O uso de medidas protetivas contribui para a seguranga no ambito global.
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4 CONCLUSAO

Durante o desenvolvimento do projeto, aprendemos sobre integrar Inteligéncia
Artificial e Seguranca Computacional, proporcionando ndo apenas uma solucao eficaz de
detec¢do de phishing, mas também um aprendizado valioso sobre conceitos fundamentais
nessas areas.

Nossa iniciativa foi além dos limites de uma empresa especifica, sendo projetada
como uma ferramenta aplicavel e acessivel a qualquer individuo ou organizagdao. O detector
de phishing, fundamentado em processamento de linguagem natural, representa uma
aplicacdo pratica da IA na seguranga da informagao.

Com o aprendizado adquirido neste projeto, entendemos sobre a importancia de
integrar IA de maneira ética e segura, garantindo que as solugdes desenvolvidas estejam
alinhadas com padrdes de seguranca atuais. A integracdo entre [A e seguranca ¢ uma resposta
as ameagas diarias.

Além dos beneficios da nossa solugdo de deteccao de phishing, ha os beneficios do
aprendizado adquirido. Os conceitos de IA e seguranga computacional, exploradas neste
trimestre expandiram nosso conhecimento, capacitando-nos para enfrentar desafios no cenario
digital.

Portanto, ao concluirmos o PI, ndo apenas criamos uma ferramenta para deteccao de
phishing, mas também saimos enriquecidos com o aprendizado necessario para construir um

futuro digital mais seguro.
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