UNifeob

| ESCOLA DE NEGOCIOS

PROJETO DE CONSULTORIA
EMPRESARIAL




UNIFEOB

CENTRO UNIVERSITARIO DA FUNDACAO DE ENSINO
OCTAVIO BASTOS

ESCOLA DE NEGOCIOS

ANALISE E DESENVOLVIMENTO DE SISTEMAS

PROJETO INTEGRADO
CHATBOT SEGURANCA DA INFORMACAO

VARGEM GRANDE DO SUL, SP

NOVEMBRO 2023



UNIFEOB

CENTRO UNIVERSITARIO DA FUNDACAO DE ENSINO
OCTAVIO BASTOS

ESCOLA DE NEGOCIOS

ANALISE E DESENVOLVIMENTO DE SISTEMAS

PROJETO INTEGRADO
CHATBOT SEGURANCA DA INFORMACAO

MODULO - Inteligéncia Artificial

Inteligéncia Artificial — Prof. Rodrigo Marudi de Oliveira

Seguranca em Sistema Computacionais - Prof. Nivaldo de Andrade

Estudantes:
Estudante Pedro Barrese, RA 1012022201137
Estudante Tatiane Soares de Oliveira, RA 1012023100036

VARGEM GRANDE DO SUL, SP
NOVEMBRO, 2023



SUMARIO

1 INTRODUCAO
2 DESCRICAO DA EMPRESA
3 PROJETO DE CONSULTORIA EMPRESARIAL
3.1 INTELIGENCIA ARTIFICIAL
3.1.1 Aplicagdo Pratica da Inteligéncia Artificial
3.1.2 Implementacio e Técnicas Utilizadas
3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS
3.2.1 Conceitos e Implementacao de Seguranca
3.2.2 Detecciio e Prevencio de Ataques
4 CONCLUSAO

— O 0 g U A

14
14
16



1 INTRODUCAO

No vasto panorama da ciberseguranga, mesmo solugdes simples podem desempenhar um papel crucial
na protecao dos usudrios contra ameagas digitais em constante evolucdo. O projeto em foco, um
chatbot dedicado a fornecer dicas praticas para se resguardar contra virus, phishing e outras
vulnerabilidades, representa uma abordagem descomplicada, porém fundamental, para promover a
consciéncia e a seguranga cibernética.

Este chatbot, desenvolvido utilizando Python, busca simplificar um aspecto cada vez mais complexo
do mundo digital: a protecdo dos dados e da privacidade dos usuarios. Oferecendo orientagdes
acessiveis e diretas, visa capacitar os individuos a adotarem medidas simples, porém eficazes, para
protegerem-se contra potenciais ameagas.

Embora a solugdo proposta possa parecer modesta em sua implementacdo, sua relevancia ndo deve ser
subestimada. Em um ecossistema digital onde a sofisticagdo das ameagas muitas vezes sobrepoe a
compreensao dos usudrios, o chatbot assume um papel valioso ao democratizar o acesso a informagdes
e praticas que fortalecem a seguranca pessoal online.

Este documento resume nao apenas o desenvolvimento técnico do chatbot, mas também a esséncia de
sua proposta: tornar a seguranca da informagdo compreensivel e aplicavel para todos. A simplicidade
desta solucao ndo diminui sua importancia, mas, pelo contrario, ressalta a necessidade urgente de
abordagens acessiveis na batalha continua contra ameagas digitais.



2 DESCRICAO DA EMPRESA

Empresa: CyberSecTips Ltda.

Razao Social: CyberSecTips Ltda.

CNPJ: 123.456.789/0001-00

Endereco: Rua da Inovagdo, 123 - Cidade Cyber, Estado Techland - CEP: 01234-567

A CyberSecTips Ltda. ¢ uma empresa especializada em solucdes de seguranca da
informagdo. Nosso foco principal estd na conscientizacdo e educacdo em ciberseguranga,
oferecendo ferramentas e orientagdes para individuos e empresas protegerem-se contra

ameacas digitais.

Atuando em um mercado altamente dinamico e tecnologico, a CyberSecTips Ltda. esta
inserida no setor de seguranga cibernética, um segmento de vital importancia no cenario
contemporaneo. Diante do aumento exponencial de ameagas digitais, desde virus até ataques
sofisticados de phishing, a demanda por solugdes acessiveis e eficazes de seguranca da

informacao tem crescido significativamente.



Nossa empresa oferece um portfolio diversificado de produtos e servigos, com

destaque para:

Nosso principal produto ¢ um chatbot inovador desenvolvido em Python, projetado
para fornecer dicas praticas e relevantes para protecdo contra virus, phishing e outras
vulnerabilidades cibernéticas. Esse chatbot busca simplificar a compreensdo e aplicagdo de

praticas de seguranga para usuarios individuais e corporativos.

Além disso, oferecemos workshops e treinamentos personalizados, adaptados para
atender as necessidades especificas de cada cliente. Essas sessdoes abrangem desde nogdes

basicas de seguranca cibernética até estratégias avancadas de protecao de dados.

Nossa equipe de especialistas em seguranca da informacao também fornece servigos de
consultoria para empresas que buscam aprimorar suas estratégias de protecdo de dados,

implementando protocolos robustos e garantindo conformidade com os padrdes de seguranca.



3 PROJETO DE CONSULTORIA EMPRESARIAL

Historico da Empresa:

A CyberSecTips Ltda. foi fundada em 2015 por um grupo de especialistas em
seguran¢a da informagdo apaixonados por simplificar a protecdo digital. Desde entdo, temos
nos destacado no mercado por oferecer solugdes inovadoras e acessiveis em ciberseguranca.
Nosso compromisso com a protegdo dos usudrios € empresas tem sido o nucleo de nossa

jornada, impulsionando nosso crescimento e reconhecimento no setor.
Ramo de Atuagdo e Proposito:

Atuamos no ramo da seguranca da informacdo, com a missdo de tornar a protecao
digital acessivel e compreensivel para todos. Nossa visdo ¢ criar um ambiente digital seguro,
onde individuos e organiza¢des possam aproveitar a0 maximo as tecnologias emergentes sem

preocupacgdes com ameagas cibernéticas.

Valores da Empresa:

-Acessibilidade: Acreditamos na democratizagdo da seguranga cibernética, tornando-a
acessivel a todos.

-Inovacao: Buscamos constantemente novas maneiras de simplificar a protecdo digital
por meio da inovagdo tecnologica.

-Transparéncia: Valorizamos a transparéncia em todas as interagdes, fornecendo
informacdes claras e precisas sobre seguranca da informagao.

-Compromisso com a Seguranga: Comprometemo-nos em garantir a prote¢ao dos

dados e a privacidade dos usuarios em todas as nossas solugdes.
Desafios e Motivagdo para Consultoria:

Os principais desafios que enfrentamos como empresa estdo alinhados com a
constante evolucdo das ameacas cibernéticas. Com o surgimento de novos métodos e técnicas
por parte dos invasores digitais, percebemos a necessidade de aprimorar continuamente

nossas solugdes para oferecer protecao eficaz.



A busca por consultoria em inteligéncia artificial e seguranga em sistemas
computacionais foi motivada pela crescente complexidade das ameagas digitais e pela
demanda por solu¢des mais robustas. Reconhecemos a importancia de integrar técnicas
avancadas de IA em nossa infraestrutura de TI para melhorar a detec¢do proativa de ameacas

e fortalecer nossos sistemas contra possiveis vulnerabilidades.

3.1 INTELIGENCIA ARTIFICIAL

Visdo Geral da Inteligéncia Artificial:

A Inteligéncia Artificial (IA) € um ramo da ciéncia da computagdo que se concentra no
desenvolvimento de sistemas capazes de realizar tarefas que normalmente requerem
inteligéncia humana. Esses sistemas sdo projetados para aprender, raciocinar, perceber,

entender e tomar decisOes de forma autonoma.
Relevancia da Inteligéncia Artificial na Atualidade:

A relevancia da A na atualidade ¢ indiscutivel, permeando diversas esferas da nossa vida
cotidiana. Ela impulsiona avancos significativos em areas como saude, finangas, transporte,
entretenimento e, especialmente, seguranca da informacao. Sua capacidade de analisar
grandes volumes de dados, identificar padrdes e tomar decisdes rdpidas a torna uma

ferramenta essencial para lidar com a complexidade dos ambientes digitais contemporaneos.
Importancia da Integracdo da IA no Contexto do Projeto:

A integragdo da IA no contexto do projeto € crucial para aprimorar a eficiéncia e a eficécia
das solugdes de seguranca da informagdo oferecidas pelo chatbot. A TA pode potencializar a
capacidade do chatbot de identificar e responder a ameagas em tempo real, oferecer
recomendacdes personalizadas e adaptar-se continuamente as novas estratégias de ataque,

garantindo assim uma protecdo mais abrangente e proativa aos usuarios.



Ao utilizar algoritmos de A, como aprendizado de maquina e processamento de linguagem
natural, o chatbot pode aperfeigoar suas capacidades de reconhecimento de padrdes, deteccao
de comportamentos suspeitos e personalizagdo das dicas de segurancga, fornecendo um servigo

mais refinado e adaptado as necessidades especificas dos usuarios.

3.1.1 Introducio a Aplicacido da IA

Aplicagao de Deteccao de Anomalias:

Nos sistemas de seguranga da informacao, a detec¢do de anomalias ¢ fundamental para
identificar comportamentos ou eventos incomuns que podem indicar atividades maliciosas ou
ataques cibernéticos. Algoritmos de Inteligéncia Artificial, como os baseados em aprendizado

de maquina, tém sido amplamente empregados para essa finalidade.

Exemplo Pratico de Uso:

Um exemplo real dessa aplicacdo estd na deteccdo de fraudes em transacdes
financeiras. Institui¢des financeiras utilizam algoritmos de IA para analisar padroes de
comportamento de transacdes, identificar desvios em relagdo ao comportamento normal do
usudrio e, assim, detectar possiveis atividades fraudulentas, como o uso nao autorizado de

cartOes de crédito ou débito.

Esses algoritmos aprendem com grandes volumes de dados historicos, identificam
padrdes de transacdes legitimas e, quando detectam discrepancias significativas, acionam
alertas para investigacdo humana ou bloqueiam automaticamente a transacdo suspeita,

ajudando a evitar fraudes financeiras.

Relevancia para o Projeto de Seguranca da Informacgao:

No contexto do projeto do chatbot de seguranca da informagdo, essa aplicagao de
deteccdo de anomalias pode ser relevante para aprimorar a capacidade do chatbot de
reconhecer comportamentos suspeitos nos padrdes de uso, identificando, por exemplo,

tentativas de acesso nao autorizado, atividades de phishing ou uso atipico de dados,



permitindo uma resposta proativa e personalizada para orientar os usudrios sobre possiveis

ameacgas.
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3.1.2 Implementacio e Técnicas Utilizadas

Técnicas Especificas de IA e Ferramentas Relevantes:

-Redes Neurais Convolucionais (CNNs): As CNNs sao modelos de aprendizado profundo
(deep learning) frequentemente utilizados para analise de imagens. No contexto de seguranca
da informagao, podem ser empregadas na detec¢ao de padrdes visuais em ataques cibernéticos
ou na analise de logs visuais.

- Redes Multicamada (MLPs): As MLPs sdo redes neurais artificiais com varias camadas de
neurdnios. Podem ser empregadas para classificagdo e identifica¢do de padrdes em dados nao
estruturados, como textos ou comportamentos de usudrios.

- Perceptrons: Sao modelos basicos de redes neurais que podem ser utilizados para tarefas
simples de classificacao binaria.

- Linguagens e Ferramentas: Para implementar essas técnicas, linguagens como Python sdo
amplamente utilizadas, principalmente com bibliotecas como TensorFlow e Keras para
desenvolvimento de redes neurais. Ferramentas como o Teachable Machine do Google podem
ser uteis para treinar modelos simples de aprendizado de méquina com imagens ou sons.

Relevancia da Inteligéncia Artificial para o Projeto:

A escolha da disciplina de Inteligéncia Artificial ¢ fundamental para o projeto de seguranca
da informagao, pois oferece técnicas poderosas para aprimorar a eficacia do chatbot. A TA
pode melhorar a capacidade do chatbot de identificar e responder a possiveis ameacas de
maneira mais precisa e rapida, proporcionando orientagdes de seguranga personalizadas aos
usuarios.
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Ao integrar técnicas como CNNs para analise visual de possiveis ameagas, MLPs para
compreensdo e classificagdo de padrdes de comportamento, e até mesmo Perceptrons para
identificacdo de ameacas simples, o chatbot pode oferecer um nivel mais avangado de
detecgdo e aconselhamento em seguranga da informagao.

A utilizagao de linguagens como Python e suas estruturas de dados relevantes, em conjunto
com ferramentas como o Teachable Machine do Google, oferece uma base solida para a
implementagao e treinamento desses modelos de IA, permitindo a criagdo de um chatbot mais
inteligente e adaptavel.

A Inteligéncia Artificial, neste contexto, ndo s6 otimiza a detec¢do de ameagas, mas também
possibilita uma resposta mais agil e personalizada aos usuarios, contribuindo
significativamente para a eficacia do projeto ao oferecer um servigo mais seguro ¢ adaptado
as necessidades especificas dos usuarios.

3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

Importancia da Seguranga em Sistemas Computacionais:

A Seguranca em Sistemas Computacionais ¢ crucial para proteger dados, informacdes
sensiveis e a infraestrutura digital de uma empresa contra ameagas cibernéticas. Os conceitos
aprendidos em sala de aula proporcionam a base para compreender e implementar estratégias
robustas de segurancga, incluindo autenticagdo, criptografia, controle de acesso e

detecgdo/prevencao de intrusdes.
Aplicagao dos Conceitos Aprendidos:

Na empresa CyberSecTips Ltda., os conceitos de seguranca em sistemas
computacionais foram aplicados de diversas maneiras. A implementa¢do de protocolos de
criptografia para proteger dados sensiveis, a configuracdo de firewalls para controlar o trafego
de rede e a utilizagdo de autenticacdo multifatorial para garantir a identidade dos usuarios

foram algumas das estratégias adotadas.

Os principios de seguranga em programacdo também foram aplicados no

desenvolvimento do chatbot de seguranca da informacao. A validagdo de entrada de dados, a
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prevencdo de inje¢do de codigo e a implementacdo de praticas de seguranca no
armazenamento e processamento de informagdes foram consideragdes cruciais durante o

desenvolvimento.

Desafios Enfrentados na Implementacao:

Durante a implementagdo desses conceitos, alguns desafios foram enfrentados. A
complexidade de integrar camadas adicionais de seguranga sem comprometer a usabilidade e
a performance do chatbot foi um dos principais desafios. Equilibrar a protecdo dos dados sem

prejudicar a experiéncia do usuério tornou-se um objetivo desafiador.

Além disso, a constante evolugdo das ameagas cibernéticas demandou uma abordagem
proativa na atualizagdo e aprimoramento continuo dos protocolos de seguranca
implementados. Garantir que os sistemas estivessem protegidos contra as mais recentes

ameacas representou um desafio dindmico ao longo do processo de implementagao..

3.2.1 Conceitos e Implementacio de Seguranca
Com base nos topicos "Conceitos de seguranga logica fisica" e "Conceito e Valor da
Informagao", os estudantes devem:
e Definir: Comecem por definir brevemente estes conceitos para contextualizar o leitor.
Exemplo: "A seguranga logica fisica refere-se as medidas preventivas e reativas que

protegem os recursos de hardware e software de uma organizagao."

e Aplicacio na Empresa: Descrevam como estes conceitos foram entendidos e
posteriormente implementados no ambiente da empresa. Isso pode envolver a
instalacdo de sistemas de seguranga fisicos, a reestruturacdo da arquitetura de rede ou
até mesmo a criacao de protocolos internos.

Exemplo: "Na empresa XYZ, implementamos sistemas de controle de acesso

biométrico para garantir a seguranca fisica de nossos servidores."
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3.2.2 Detecc¢ao e Prevencio de Ataques

Conceitos de Seguranca Logica e Fisica e Valor da Informacao:

- Seguranga Logica: Refere-se as medidas voltadas para proteger dados e informacgdes
digitais. Inclui controle de acesso, criptografia, politicas de senha, firewalls e deteccao

de intrusos, visando salvaguardar informagdes contra acessos nao autorizados.

- Segurancga Fisica: Trata da protecdo dos recursos fisicos de uma organizacao, como
servidores, equipamentos de rede e centros de dados. Envolve a implementacao de
medidas como controle de acesso fisico, cdmeras de vigilancia, alarmes e localizagao

estratégica de equipamentos.

- Valor da Informagdo: Refere-se a importancia dos dados e informagdes para uma
organizagdo. Reconhece-se que determinadas informagdes possuem maior valor, seja

pelo seu contetido estratégico, confidencialidade ou impacto nos negdcios.

Aplicagdao na Empresa:

Na CyberSecTips Ltda., a compreensdo desses conceitos se manifestou de vérias

maneiras:

-Seguranca Loégica: Foram implementadas politicas de controle de acesso rigorosas
para restringir o acesso a informagdes confidenciais, utilizando autenticacdo

multifatorial e criptografia de dados sensiveis armazenados nos servidores.

- Seguranca Fisica: A empresa investiu na instalagdo de sistemas de controle de acesso
fisico, como leitores de cartdes e cadmeras de vigilancia, para proteger fisicamente os

servidores e 0 ambiente de armazenamento dos dados.

-Valor da Informagdo: Reconhecendo a importincia dos dados, a empresa
implementou protocolos internos para classificar e proteger informagdes sensiveis,
garantindo que sejam manipuladas de acordo com as diretrizes de seguranca
estabelecidas.
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Esses conceitos foram entendidos e aplicados de forma a proteger ndo apenas os dados
digitais, mas também os recursos fisicos da empresa, garantindo a integridade,

confidencialidade e disponibilidade das informagdes.
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4 CONCLUSAO

Principais Descobertas e Propostas:

Durante o desenvolvimento do projeto de um chatbot de seguranga da informacdo,
identificamos a relevancia da integragdo da Inteligéncia Artificial para aprimorar a eficacia na
deteccdo e prevencdo de ameacas cibernéticas. Implementamos técnicas de 1A, como aprendizado de
maquina, para melhorar a capacidade do chatbot em oferecer orienta¢des de seguranca personalizadas

€ proativas aos usuarios.
Importancia de Decisoes Estratégicas Informadas em TI:

A tomada de decisoes informadas em Tecnologia da Informagao é fundamental para o sucesso
de uma empresa. E crucial considerar ndo apenas os aspectos técnicos, como seguranga e inovagio
tecnologica, mas também os administrativos, alinhando as estratégias de TI aos objetivos de negdcios
da empresa. Decisdes bem embasadas em TI podem impulsionar a eficiéncia operacional, a

competitividade no mercado e a adaptacido as mudangas no ambiente empresarial.
Contribui¢des do Projeto para a Empresa Selecionada:

O projeto de implementagdo do chatbot de seguranca da informagdo oferece contribuigdes
significativas para a empresa CyberSecTips Ltda. Primeiramente, proporciona uma camada adicional
de proteg@o para os usudrios, orientando-os contra ameagas cibernéticas com dicas personalizadas e
em tempo real. Isso promove a confianga dos clientes na empresa e reforca sua reputacdo como

provedora confiavel de solugdes de seguranga.

Além disso, a integracdo da IA no chatbot ndo apenas melhora a eficacia da seguranca, mas
também abre portas para futuras inovagdes. O aprendizado continuo do chatbot pode ser utilizado para
aprimorar outros servicos da empresa, como analise de dados para identificacdo de tendéncias de
segurancga, fornecendo insights valiosos para estratégias futuras.

Influéncia Positiva nos Objetivos e Operacdes Futuras:

Ao adotar e implementar estratégias de seguranga da informacdo avangadas por meio da

Inteligéncia Artificial, a empresa pode se posicionar a frente das ameacas cibernéticas emergentes.
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Isso ndo apenas protege os ativos e dados criticos, mas também impulsiona a inovagao continua ¢ a

adaptabilidade a um cenario em constante mudanga.
As melhorias na seguranca e a capacidade de oferecer solugdes personalizadas e proativas aos

clientes podem aumentar a fidelidade e satisfagio do cliente, impulsionando os objetivos de

crescimento e expansdo da empresa no mercado.
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