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1 INTRODUCAO

O grupo escolheu uma concessionaria de utilitarios e pegas agricolas para usar como
base no desenvolvimento do projeto. A empresa vinha sofrendo com ataques de hackers e
e-mails de phishing, com base nessas informagdes o grupo trabalhou em criar uma solugao

para reduzir esses ataques por meio de um sistema de alerta de phishing.



2 DESCRICAO DA EMPRESA

A empresa escolhida tem como razdo social “TRATOR SOLUCOES AGRICOLAS
LTDA”.
CNPJ: 01.382.427/0003-26
Localizada em Vargem Grande Do Sul - SP
Rua: Virgilio Forlin, N° 200, Jardim Primavera
A principal atividade da empresa ¢ a venda de tratores, maquinas agricolas e pecas da marca
case ih.
A empresa € uma concessionaria que atua no mercado de vendas de utilitarios agricolas e

pecas do mesmo.



3 PROJETO DE CONSULTORIA EMPRESARIAL

Trator Solugdes Agricolas ¢ uma empresa representante da marca Case IH a onde atua

no mercado da agricultura trazendo novidades na parte de tratores e maquinas agricolas.

A Trator solugdes preza muito pela seguranga e bom atendimento aos seus clientes
visando sempre as melhores solugdes dentro da proposta da empresa. Desde a venda de
tratores até o pos-venda, onde entra parte de servicos e vendas de pegas para manutencao dos

equipamentos.

A trator solugdes visa sempre a evolugcdo em termos de atendimentos, procurando
sempre por novidades onde possam ser Uteis para o atendimento ao cliente, o mais rapido
possivel. Visando sempre uma o6tima experiéncia do cliente com a empresa, trazendo mais

interesse dos mesmos em adquirir sempre mais equipamentos da marca representante.

3.1 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial é um software capaz de automatizar e programar comandos e
componentes, assim como a invencao da luz ou de qualquer outra coisa que a humanidade ¢
dependente, ela veio para facilitar e reduzir esfor¢os. Como o reconhecimento facial, o
comando de voz, a biometria em nossos celulares, a capacidade de armazenamentos.

Existe muitos avancos quando se fala de IA, permitindo que maquinas aprendam e tomem
decisdes, que facam seus ciclos sem interrup¢des. No ramo agricola muitas maquinas fazem
seus trabalhos apenas com uma instrucdo, elas plantam, colhem e separam sem o minimo

esfor¢o do operador, reduzindo muito o tempo da mao de obra, visando sempre na economia.



Ha muitas maneiras ainda para que possamos desfrutar desta revolucdo tecnologica, e as
pessoas vivem numa busca incessante para alcancar, e tirar o maximo aproveitamento dessa

novidade.

3.1.1 Introducio a Aplicacido da IA

Ao inserir o e-mail, logo apds, até mesmo por questdes de seguranga € por ser um
"dispositivo virtual" para colocar a senha, o respectivo e-mail deveria ter o passo de
"verificagdo em duas etapas", por que com essa op¢ao ativa, habilitaria a funcdo "Gerar senha
para dispositivo" ou seja, o proprio outlook neste caso fornece uma senha para "bots"
autorizados pelo "cliente" ao acesso do e-mail sem precisar passar pela verificacdo de duas
etapas, pois os bots nao sdo projetados para tal. A senha s6 funciona se for essa por motivos

de seguranca.

3.1.2 Implementacio e Técnicas Utilizadas

Foi utilizado a linguagem python e também algumas bibliotecas, porém nao foi
utilizada nenhuma tecnologia além dessas.

Escolhemos essa disciplina pois a empresa que um dos integrantes trabalha estava
passando por problemas relacionados a esse tema, entdo vimos uma oportunidade de criar

uma solucdo para a empresa enquanto aprendemos a respeito do tema.

3.2 SEGURANCA EM SISTEMAS COMPUTACIONAIS

Logo ap6s vocé conseguir acessar, o programa vai abrindo em tempo real e vasculha
seu e-mail todo e acusa possiveis links suspeitos, mostrando o remetente da conversa € o

suposto ID da mensagem.

3.2.1 Conceitos e Implementaciao de Seguranca
e Seguranca fisica protege informagdes e equipamentos contra usuarios que nao
possuem permissao para acessa-los.
e Seguranca logica ¢ um conjunto de recursos executados com o intuito de proteger o

sistema, programas e dados contra o acesso de programas e pessoas desconhecidas.



3.2.2

Valor da informagdo ¢ uma funcdo do contexto da organizacdo, da finalidade de
utilizacao, do processo decisorio e dos resultados das decisdes. Em processo decisorio

a informacao assume varios niveis hierarquicos.

Aplicacdo na Empresa: Na Trator Solugdes agricolas LTDA, o sistema de alerta de
phishing sera implementado nos computadores de trabalho com o intuito de reduzir

ataques cibernéticos e vazamento de informag¢des da empresa.

Deteccio e Prevencao de Ataques

Estratégias Adotadas: A empresa vai se atentar mais aos e-mails recebidos e ter mais
cautela, evitando abrir e-mails de remetentes desconhecidos.

Ferramentas Utilizadas: A empresa vai utilizar o sistema de alerta de phishing para

reduzir as invasdes e ataques cibernéticos.



4 CONCLUSAO

O projeto foi finalizado ficando totalmente funcional e podera auxiliar a empresa nas
precaucdes de seguranga da informagdo. E importante destacar o valor de uma boa protegio
contra ataques de hackers, pois um pequeno vazamento de dados da empresa poderia resultar
em grandes prejuizos, tanto financeiros, quanto em outros aspectos. Durante o decorrer do
projeto o grupo conseguiu ter uma visao mais clara da importancia de se manter atento contra

phishings e também da importancia da protecao da informacao.



REFERENCIAS

Nao foram utilizados livros, artigos, revistas € nenhuma outra fonte de matéria para o

desenvolvimento do projeto.
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